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Zatacznik nr 2
Obszar techniczny - zakup sprzetu, ustug i oprogramowania podnoszgcego poziom Planowany jest
zakup sprzetu, ktéry zapewni wyzszy poziom cyberbezpieczenstwa. Projekt zaktada rowniez zakup,
wdrozenie, konfiguracje i utrzymanie nastepujgcego oprogramowania: serwerowego systemu
operacyjnego, wirtualizacyjnego, pozwalajgcego na tworzenie i zarzgdzanie kopiami zapasowymi,
pobierania i ewidencji wybranych logdw, ostrzeganie i powiadamianie o zagrozeniach i
podatnosciach.

. Klaster WIRTUALIZACYJNY HA

Serwer
Gwarancja 3 lata, w miejscu eksploatacji, z pozostawieniem dysku w przypadku awarii

1 Obudowa Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi)

Mozliwos¢ wyposazenia serwera w ramie do prowadzenia kabli.

Serwer wyposazenia w zamykany, zdejmowany panel przedni chronigcy przed
nieuprawionym dostepem do dyskéw

Mozliwos¢ wyposazenia serwera w czujniki otwarcia obudowy
wspotpracujgcego z BIOS/UEFI.
Serwer wyposazony modut TPM 2.0.

2 Procesor Jeden procesor 16-rdzeniowy, x86 - 64 bity, Intel Xeon Gold 6426Y (2.5GHz/16-
core/185W) lub réwnowazny procesor 16-rdzeniowy, osiggajacy w testach
SPECrate2017_int_base powyzej 329 punktow w konfiguracji
dwuprocesorowej. W przypadku zaoferowania procesora réwnowaznego,
wynik testu musi by¢ opublikowany na stronie www.spec.org.

Ptyta gtéwna wspierajgca zastosowanie procesoréw od 8 do 60 rdzeniowych,
mocy do min. 350W i taktowaniu CPU do min. 3.6GHz.

Liczba Min. 1 procesor z mozliwoscig instalacji drugiego procesora

procesorow

Pamigc 256 GB RDIMM DDRS5 4800 MT/s w modutach o pojemnosci 32GB kazdy.
operacyjna

Ptyta gtéwna z minimum 32 slotami na pamiec i umozliwiajaca instalacje do
minimum 6TB.

Sloty rozszerzef 2 aktywne gniazda PCI-Express generacji 5, w tym min. 1 slot x16 (szybkos$¢
slotu — bus width) petnej wysokosci (full height).

Mozliwos¢ rozbudowy do 3 slotéw PCl-Express generacji 5.

Dysk twardy Zatoki dyskowe na 8 dyskéw SFF typu Hot Swap, NVMe/SAS/SATA/SSD, 2,5” i

opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap,
NVMe/SAS/SATA/SSD, 2,5”..

Zainstalowane dwa dyski M.2 NVMe 480GB SSD kazdy, zestawione w sprzetowy
RAID1, niezajmujgce kieszeni na dyski 2,5”.
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Kontroler Mozliwo$¢ wyposazenia serwera w kontroler sprzetowy z min. 8GB cache z
mechanizmem podtrzymywania zawartos$ci pamieci cache w razie braku
zasilania, zapewniajgcy obstuge 16 napeddw dyskowych NVMe/SAS oraz
obstugujacy poziomy: RAID 0/1/10/5/50/6/60.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednocze$nie

Karta HBA Zainstalowana dwu-portowa karta HBA SAS12G

Ir.lte.rfejsy Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcjg Wake-

sieciowe

On-LAN, wsparciem dla PXE, ktére nie zajmujg gniazd PCle opisanych w sekgcji
»Sloty rozszerzen”.

Karta graficzna

Zintegrowana karta graficzna

Porty 5 x USB (w tym 1 port wewnetrzny USB 3.2 Gen1, 2 porty USB 3.2 Gen1 z tytu
serwera oraz 1 port USB 3.2 Genl z przodu serwera)
1x VGA
Mozliwos¢ rozbudowy o:
- dodatkowy port typu DisplayPort dostepny z przodu serwera
- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45
Naped Mozliwos¢ instalacji wewnetrznego napedu DVD-ROM lub DVD-RW
Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W.
Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera lub
zarzadzajacy jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowacd

zmniejszenia mininmalnej liczby gniazd PCle w serwerze, posiadajgca
minimalng funkcjonalnosé:

e monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e wparcie dla agentow zarzgdzajgcych oraz mozliwos¢ pracy w trybie
bezagentowym — bez agentdw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej serwera
dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI)
-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)
-z poziomu skryptu (XML/Perl)
- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)
e wbudowane narzedzia diagnostyczne
e zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego
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obstuga mechanizmu remote support - automatyczne potgczenie karty
z serwisem producenta sprzetu, automatyczne przesyfanie alertéw,
zgtoszen serwisowych i zdalne monitorowanie
wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajgcej w tym wtgczanie/wytgczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikéw
przesyfanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)
obstuga zdalnego serwera logowania (remote syslog)
wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtgczenia wirtualnych napedéw CD/DVD i
USB i i wirtualnych folderow
mechanizm przechwytywania, nagrywania i odtwarzania sekwencji
video dla ostatniej awarii i ostatniego startu serwera a takze
nagrywanie na zadanie
funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)
zdalna aktualizacja oprogramowania (firmware)
zarzadzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspodlne wirtualne media dla grupy
mozliwos$é rownoczesnej obstugi przez 6 administratorow
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL i SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
wsparcie dla Integrated Remote Console for Windows clients
mozliwo$¢ autokonfiguracji sieci karty zarzgdzajacejj (DNS/DHCP)

Diagnostyka

Elektroniczny panel diagnostyczny dostepny z przodu serwera pozwalajgcy
uzyskac informacje o stanie: procesora, pamieci, wentylatoréw, kary sieciowej,
zasilaczy, kartach rozszerzen, temperaturze.

Wsparcie
techniczne

3-letnia gwarancja producenta w miejscu instalacji z czasem reakcji w miejscu
instalacji w ciggu nastepnego dnia roboczego od zgtoszenia usterki. Mozliwos$é
zgtaszania awarii w trybie 24x7. Wsparcie techniczne realizowane jest przez
serwis producenta oferowanego serwera.
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Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajgce pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie
z normami I1SO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

1.1 Prace instalacyjne i konfiguracyjne 1 szt

Migracja danych

Zamawiajgcy wymaga przeniesienia srodowisk, systeméw dziedzinowych firmy
REKORD, a takze plikéw i danych z obecnie wykorzystywanych serweréw na
nowe, dostarczone serwery.

Srodowiska wymagane do przeniesienia, w ktérych dziataja systemy
dziedzinowe, obejmujg: PostgreSQL, MySQL oraz Firebird.

Proces przenoszenia systemow nie moze powodowac zaktdcen w biezgcej pracy
uzytkownikow systeméw dziedzinowych.

Po zakonczeniu przeniesienia Zamawiajgcy wymaga przeprowadzenia testéw
weryfikujgcych poprawnosc¢ dziatania catego srodowiska oraz wszystkich
systeméw dziedzinowych.
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Macierz
Gwarancja 3 lata, w miejscu eksploatacji, z pozostawieniem dysku w przypadku awarii

Typ obudowy

Rzeczpospolita
Polska

Dofinansowane przez
Unig Europejska

Przystosowana do montazu w szafie rack 19”.

Przestrzen dyskowa

Macierz musi by¢ wyposazona w minimum 10 dyskéw SAS SSD o
pojemnosci minimum 1,92 TB kazdy.

Mozliwos$¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw
macierzy), do co najmniej 240 dyskow twardych.

Obstuga dyskéw

Macierz musi obstugiwac dyski SSD, SAS i NL SAS. Macierz musi
obstugiwadé dyski 2,5” jak réwniez 3,5”.
Komunikacja z dyskami 12Gb SAS.

Sposdb zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID10,
RAID5, RAID6 realizowane sprzetowo za pomocg dedykowanego uktadu,
z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej macierzy i
z wykorzystaniem wszystkich dyskéw twardych (tzw. wide-striping).
Macierz musi umozliwia¢ utworzenie pojedynczej grupy RAID
zabezpieczonej podwdjng parzystoscig stworzonej ze 128 dyskow.
Konfiguracja takiej grupy RAID musi umozliwia¢ zmiane rozmiaru takie
grupy poprzez dodawanie i odejmowanie pojedynczych dyskéw w trybie
online bez koniecznosci przerywania dostepu do danych.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w
trybie active-active i udostepniajgce jednoczesnie dane blokowe w SAS
12Gb. Kontrolery muszg komunikowac sie miedzy sobg bez stosowania
dodatkowych przetgcznikéw lub koncentratoréw FC i LAN.

Pamiec cache

Kazdy kontroler macierzowy musi byé wyposazony w minimum 12GB
pamieci Cache, 24 GB sumarycznie w macierzy. Pamie¢ cache musi by¢
zbudowana w oparciu o wydajng pamiec¢ typu RAM.

Pamieé zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg
zostac¢ zabezpieczone w przypadku awarii zasilania za pomoca
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez
okres minimum 5 lat.

Rozbudowa pamieci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart
pamieci flash.

Interfejsy do hostow

Macierz musi posiadac, co najmniej 8 portéw SAS 12Gb

10.

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu
graficznego i interfejsu znakowego. Zarzgdzanie macierzg musi odbywac
sie bezposrednio na kontrolerach macierzy z poziomu przegladarki
internetowe;.

Wymagana mozliwos¢ autentykacji poprzez LDAP oraz funkcjonalnos¢
role-based access control.
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Wymaga sie mozliwosci definiowania przynajmniej nastepujacych
poziomow dostepu do macierzy:
e administrator — peten dostep,

e monitor — mozliwos¢ odczytu konfiguracji.

11.

Kreator konfiguracji

System zarzadzania powinien posiadac funkcjonalnos¢ kreatora
konfiguracji uruchamianego w przypadku braku zdefiniowanych pul
dyskowych i wolumendw, w przypadku braku zdefiniowanych
powiadomien oraz braku wykrycia jakichkolwiek zadan wykonywanych
na macierzy.

12.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw
logicznych w ramach oferowanej macierzy dyskowej. Mozliwos¢
tworzenia wolumendw logicznych o pojemnosci maksymalnej co
najmniej 140TB.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego
na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez
koniecznosci taczenia wielu réznych dyskow logicznych w jeden wiekszy.

13.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do
serwerow w trybie Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendw typu Thin. Proces
odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

14.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej
kopii danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje
sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

15.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczyé dla catej pojemnosci urzadzenia.

16.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do
nich dostepu pomiedzy réznymi warstwami technologii dyskowych na
poziomie czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te
muszg sie odbywaé wewnetrznymi mechanizmami macierzy.
Funkcjonalnos¢ musi umozliwiaé zdefiniowanie zasobu LUN, ktéry
fizycznie bedzie znajdowat sie na min. 2 typach dyskéw obstugiwanych
przez macierz, a jego czesci beda realokowane na podstawie analizy
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ruchu w sposéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostéw.
Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczyé dla catej pojemnosci urzadzenia.

17.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry
powodowatby brak dostepu do danych. Musi byé zapewniona petna
redundancja komponentdw, w szczegdlnosci zdublowanie kontrolerdw,
zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-
swap”, a w szczegoélnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrédet
zasilania — odpornos$¢ na zanik zasilania jednej fazy lub awarie jednego z
zasilaczy macierzy.

18.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zamdwienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedynczg macierz nie
uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par
kontroleréw macierzowych) pofaczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

19.

Inne

Wraz z macierzg nalezy dostarczy¢ 4 szt. kabli HPE External 2.0m (6ft)
Mini-SAS HD 4x to Mini-SAS HD 4x Cable

20.

Gwarancja

3-letnia gwarancja producenta w miejscu instalacji z czasem reakcji na
nastepny dzier roboczy do zgtoszenia.

Serwis realizowany przez polski oddziat serwisu producenta.

W okresie gwarancji Zamawiajacy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz
Z macierzg oraz oprogramowania wewnetrznego macierzy.
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System operacyjny z obstugg wirtualizacji bez limitu maszyn wirtualnych

Subskrypcja 3 lata

2 x Windows Datacenter 2025 lub rGwnowazny
1 Serwerowy system operacyjny Microsoft Windows Serwer w najnowszej dostepnej wersji,
minimum 2025 lub réwnowazny (kryteria rownowaznosci zgodnie z pkt VIII).

2 Licencja serwerowego systemu operacyjnego musi uwzgledniac¢ wszystkie rdzenie procesoréw
zainstalowanych w serwerze.

3 Licencja serwerowego systemu operacyjnego musi uprawnia¢ do uruchamiania nieograniczonej ilosci
serwerowych systemoéw operacyjnych w Srodowisku wirtualnym.

4 Wraz z serwerowym systemem operacyjnym nalezy dostarczyc¢ 30 licencji (dotyczy tacznej ilosé
wymaganych licencji dostarczonych z serwerami) dostepowych dajgce uzytkownikom prawo
korzystania z ustug udostepnianych przez serwer oraz umozliwiajgce korzystanie z jego zasobdw.

5 Licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone czasowo.
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. INFRASTRUKTURA

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do

zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé

dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie

przetacznika oraz innych elementéw funkcjonalnych, wspétpracujacych z oferowanym systemem

bezpieczenstwa.

W ramach rozbudowy istniejgcego systemu, ktérej celem jest rozszerzenie mechanizméw

bezpieczenstwa o warstwe dostepowg, wymaganym jest dostarczenie przetgcznikdw oraz innych

elementow funkcjonalnych, wspétpracujacych z istniejgcym rozwigzaniem,
Przetacznik serwerownia: 24x 10GBase-T slots and 2 x 100GE
Gwarancja / wsparcie 3 lata

Typ obudowy Przystosowana do montazu w szafie rack 19”.

2. | Interfejsy sieciowe Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:

e 24 porty 10G BASE-T

e 2 porty 100G QSFP28

3. | Zarzadzanie e Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.

e Whbudowany 1 port konsoli szeregowej do petnego zarzadzania.

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz
poprzez graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

o Wsparcie dla SNMP w wersjach 1-3.

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw
lub system zarzadzania, pozwalajgcy na automatyczne
wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za
pomocag GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak rdwniez z CLI
(TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie
w tym celu serwerdéw Radius i TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

4. | Parametry e Przepustowos¢ urzadzenia - min. 880 Gbps (petna predkos¢, tzw.
wydajnosciowe wire-speed na wszystkich portach) oraz min. 1300 Mpps.
e Tablica adreséw MAC o pojemnosci co najmniej 64 k wpisow.
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Opdznienie wprowadzane przez przetgcznik - ponizej 2
mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6éw, zgodna ze standardem
802.1Q.

Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.
Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLANu dla gosci
(guest VLAN).

W ramach 802.1x wsparcie dla urzgdzen, ktore nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania
VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje
urzadzenia przy integracji
z systemem centralnego
zarzadzania / NAC

Przefaczniki muszg wspierad tryb pracy, w ktérym sg zarzadzane
przez fizyczny element nadrzedny (przetgcznik lub dedykowany
kontroler) (tzw. port extender lub element leaf w architekturze
spine-leaf). Zakres zarzadzania przez element nadrzedny musi
zawieraé co najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia.

Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania.

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.
Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno
stacji klienckich, jak i urzadzen typu drukarki, routery, przetgczniki,
itp..

Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W
przypadku wykrycia urzadzenia niepasujgcego do
zaakceptowanych schematdw, urzadzenie powinno przenies¢ go do
strefy odizolowane;j.

Integracje z systemem kontroli dostepu. Urzgdzenie musi
podejmowacé decyzje o dostepie na podstawie przynajmniej
nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logdw na zewnetrzny serwer syslog.
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e Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikéw.

e Obstuga biatych i czarnych list adreséw MAC.

e Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi by¢ mozliwe redundantne potgczenie z elementami
zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkgji,
polegajacych na integracji z systemem centralnego zarzadzania lub
NAC.

Funkcje urzadzenia przy
integracji z systemem
centralnego zarzadzania
lub bezpieczenstwa

1. System musi realizowac funkcje Stateful Firewall pomiedzy
sieciami VLAN realizowanymi na urzgdzeniu dostepowym.

2. System musi zapewniac Routing statyczny i dynamiczny (co
najmniej OSPF) oraz Policy Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne

Dodatkowe wymagania

Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.
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Przetacznik dla urzadzen 48 x GE port + 4SFP
Gwarancja / wsparcie 3 lata

Typ obudowy Przystosowana do montazu w szafie rack 19”.

Zasilanie e Zasilanie AC 230V.
e Maksymalny pobdér mocy: 60 W.

3. | Interfejsy sieciowe Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami
sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:

o 48 porty 10Ge BASE-T

e 4 porty 10GE SFP+

4. | Zarzadzanie e Zarzadzanie przez: command line (w tym poprzez SSH) oraz
poprzez graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

e \Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetacznikow
lub system zarzgdzania, pozwalajgcy na automatyczne
wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetacznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za
pomoca GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak rowniez z CLI
(TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie
w tym celu serwerdw Radius i TACACS+.

e Funkcja definiowania rél administratorow z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

5. | Parametry e Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw.

wydajnosciowe wire-speed na wszystkich portach) oraz min. 250 Mpps.

e Tablica adresdw MAC o pojemnosci co najmniej 32k wpiséw.

e Opdzinienie wprowadzane przez przetgcznik - ponizej 2
mikrosekund.

6. | Wymagane funkcje ¢ Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

e Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).

e Agregacja portéw zgodna ze standardem 802.3ad.

e Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
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Olska

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci
(guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego
protokotu, na podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Obstuga protokotu sFlow.

Dodatkowe funkcje
urzadzenia przy integracji
z systemem centralnego
zarzadzania / NAC

Przefaczniki muszg wspierad tryb pracy, w ktérym sg zarzadzane
przez fizyczny element nadrzedny (przetgcznik lub dedykowany
kontroler) (tzw. port extender lub element leaf w architekturze
spine-leaf). Zakres zarzadzania przez element nadrzedny musi
zawierac co najmnie;j:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u
Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno
stacji klienckich, jak i urzadzen typu drukarki, routery, przetaczniki,
itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W
przypadku wykrycia urzadzenia niepasujgcego do zaakceptowanych
schematdw, urzgdzenie powinno przeniesé go do strefy
odizolowane;j.

Integracje z systemem kontroli dostepu. Urzadzenie musi
podejmowaé decyzje o dostepie na podstawie przynajmniej
nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logdw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikdw.

Obstuga biatych i czarnych list adreséw MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi byé mozliwe redundantne potaczenie z elementami
zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkgji,
polegajacych na integracji z systemem centralnego zarzadzania lub
NAC.
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8. | Funkcje urzadzenia przy 1. System musi realizowad funkcje Stateful Firewall pomiedzy
integracji z systemem sieciami VLAN realizowanymi na urzgdzeniu dostepowym.
centralnego zarzadzania 2. System musi zapewniaé Routing statyczny i dynamiczny (co
lub bezpieczenstwa najmniej OSPF) oraz Policy Based Routing.

9. | Gwarancja oraz wsparcie System musi by¢ objety serwisem gwarancyjnym producenta przez

okres 36 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniac rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne

10. | Dodatkowe wymagania Oferent winien przedtozy¢ oswiadczenie producenta lub

autoryzowanego dystrybutora producenta na terenie Polski, iz oferent
posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.
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lll. KOPIE ZAPASOWE
1. Oprogramowanie do wykonywania kopii zapasowych wraz z menedzerem backupu 5 szt

Wsparcie 3 lata
L.p. Cecha | Wymagania minimalne
1. Ogoln | Rozwigzanie musi pozwala¢ na instalacje na nastepujacych platformach:
e - RedHat Enterprise Linus 8.x/9.x (wymagana licencja)

- CentOS Linux Stream 8/9

- Rocky Linux 8.x/9.x

- Alma Linux 8.x/9.x

- Oracle Linux 8.x/9.x

- SUSE Linux Enterprise Server 15
- Debian 12.5

- Ubuntu Server 22.04

Rozwigzanie musi mie¢ mozliwos¢ konfigurowania liczby réwnolegtych watkéw
wykonujgcych zadania tworzenia kopii zapasowej i odtwarzania

Rozwigzanie musi umozliwia¢ bezagentowe (bez koniecznosci instalowania agenta w
zabezpieczanym systemie operacyjnym)

Mechanizm tworzenia oraz odtwarzania maszyn wirtualnych musi by¢ spéjny dla
wszystkich wymienionych platform wirtualizacyjnych pod katem konfiguracji.

Architektura rozwigzania powinna umozliwia¢ skalowanie horyzontalne (ang. scale-out)
komponentéw realizujgcych proces kopii zapasowej (ang. data-mover)

System powinien przechowywaé wszystkie metadane kopii zapasowych w relacyjnej
bazie danych

System powinien umozliwiaé konfiguracje w klastrze active-passive (komponent
zarzadzajgcy rozwigzaniem)

System powinien umozliwiaé prace w trybie autonomicznym (bez koniecznosci
instalowania innych systeméw backupdéw)

Rozwigzanie musi umozliwi¢ zaréwno reczne odtworzenie pojedynczej maszyny
wirtualnej jak | zaplanowanie masowego odtworzenia wielu maszyn wirtualnych do
wskazanego z géry srodowiska (na zgdanie oraz cyklicznie z opcjg nadpisania
istniejgcych maszyn wirtualnych)

Rozwigzanie musi umozliwia¢ sktadowanie kopii zapasowej maszyn wirtualnych w 2
lokalizacjach

Rozwigzanie musi umozliwiaé definiowanie ustawien retencji bezposrednio w polityce
backupu dla maszyn wirtualnych, aplikacji i instancji pamieci masowej, tak zeby rézne
ich grupy instancji mogty uzywac innych ustawien retencji

Rozwigzanie musi umozliwiaé wysytanie powiadomien w przypadku niepowodzenia
operacji wykonania kopi zapasowej lub jej odtworzenia, powiadomienia powinny by¢
dostepne w formie wiadomosci e-mail, Slack, wtasnego serwisu REST API (pod wskazany
endpoint POST)
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Rozwigzanie powinno umozliwiaé automatyczne wysytanie raportéw do centralnej bazy
producenta (opcjonalnie z zawartoscig logéw) w celu usprawnienia diagnostyki i
Swiadczenia wsparcia przez producenta

Wirtualizacja

Hyper-V

Obstuga Hyper-V w wersji: 20H2, 21H2, 22H2, 23H2

Wykonywanie przyrostowych kopii zapasowych w oparciu o technologie RCT.

Mozliwos$¢ odtworzenia catej maszyny wirtualnej na Srodowisko wirtualizacji

Mozliwosé odtworzenia pojedynczych plikéw/folderéw z kopii zapasowej

Mozliwos$¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokot iSCSI.

Mozliwo$¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowej

Mozliwos$¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajgcej
wskazany cigg znakéw powinny byé przypisywane do wskazanej polityki)

Mozliwos¢ tworzenia petnych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot)

Mozliwos$¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktérej
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;j.

Mozliwos¢ wykonywania cyklicznie migawek maszyny wirtualnej bez eksportu
danych i ich automatyczna rotacja (usuwanie najstarszych — polityka powinna
umozliwiaé wskazanie liczby migawek i okres przez jaki powinny

by¢ przetrzymywane)

Mozliwos¢ automatycznego uruchomienia maszyny wirtualnej po zakoriczonym
procesie odtworzenia.

Mozliwos¢ zréwnoleglania transferu pojedynczego dysku podczas wykonywania
kopii zapasowej jak i odtworzenia

Rozwigzanie musi umozliwiaé podpiecie interfejséw sieciowych maszyny wirtualnej
do wybranych sieci w docelowym srodowisku

Rozwigzanie musi umozliwiaé natychmiastowe odtworzenie z dostepem do zasobdw
maszyny wirtualnej (bez koniecznosci kopiowania danych do docelowego srodowiska
przed pierwszym uruchomieniem) i w razie potrzeby zainicjowaé migracje danych z
rozwigzania kopii zapasowe] do pamieci masowej Srodowiska docelowego

Rozwigzanie musi umozliwiaé bezposredni transfer danych do Dell Data Domain z
uzyciem DD Boost API

Vmware
vSphere/ESXi

Obstuga Vmware vSphere/ESXi w wersji: 6.5, 6.7, 7.0, 8.0

Wykonywanie kopii zapasowych w oparciu o technologie NBD & HotAdd.

Wykonywanie przyrostowych kopii zapasowych z wykorzystaniem mechanizmu CBT.

Mozliwos¢ odtworzenia catej maszyny wirtualnej na $Srodowisko wirtualizacji

Mozliwo$¢ odtworzenia pojedynczych plikdw/folderéw z kopii zapasowe;j

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokdt iSCSI.

Mozliwos¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowe;j
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Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajgcej
wskazany cigg znakéw powinny by¢ przypisywane do wskazanej polityki)

Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
0 przypisane w Srodowisku tagi.

Mozliwo$¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktorej
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;.

Mozliwos¢ wykonywania cyklicznie migawek maszyny wirtualnej bez eksportu
danych i ich automatyczna rotacja (usuwanie najstarszych — polityka powinna
umozliwiaé wskazanie liczby migawek i okres przez jaki powinny

by¢ przetrzymywane)

Mozliwos¢ uzycia migawek spdjnych na poziomie aplikacji (ang. quiesced snapshot)
przy wykonywaniu kopii zapasowej

Rozwigzanie musi umozliwiaé podpiecie interfejsdw sieciowych maszyny wirtualnej
do wybranych sieci w docelowym srodowisku

Mozliwos¢ odtworzenia maszyn wirtualnych z wykorzystaniem mechanizmu
natychmiastowego odtworzenia (Instant restore)

Wsparcie dla migracji ,,na zywo” przestrzeni dyskowej dla odtwarzanych maszyn
wirtualnych (storage live migration)

Mozliwos¢ automatycznego uruchomienia maszyny wirtualnej po zakonczonym
procesie odtwarzania.

Rozwigzanie musi wspiera¢ technologie Distributed Virtual Switch

Nutanix AHV

Obstuga Nutanix Acropolis opartych o wirtualizatora AHV w wersji: 5.5, 5.6, 5.8, 5.9,
5.10,5.11, 5.15, 5.16, 5.17, 5,18, 5.19, 5.20, 6.0, 6.1, 6.5, 6.6, 6.7, 6.8

Mozliwos¢ wykonania przyrostowych kopii zapasowej w oparciu o mechanizm CBT.

Mozliwos¢ odtworzenia catej maszyny wirtualnej na srodowisko wirtualizacji

Mozliwo$¢ odtworzenia pojedynczych plikdw/folderéw z kopii zapasowe;j

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokédt iSCSI.

Mozliwos¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowe;j

Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajgcej
wskazany cigg znakdéw powinny by¢ przypisywane do wskazanej polityki

Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o przypisane w Srodowisku tagi (gdy uzywamy Prism Central).

Mozliwos¢ tworzenia petnych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot)

Mozliwos¢ uzycia migawek spdjnych na poziomie aplikacji (ang. application-
consistent snapshot) przy wykonywaniu kopii zapasowej)

Mozliwos$¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktérej
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;j.
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Mozliwos¢ wykonywania cyklicznie migawek maszyny wirtualnej bez eksportu
danych i ich automatyczna rotacja (usuwanie najstarszych — polityka powinna
umozliwiaé wskazanie liczby migawek i okres przez jaki powinny

by¢ przetrzymywane)

Rozwigzanie musi umozliwiaé podpiecie interfejsdw sieciowych maszyny wirtualnej
do wybranych sieci w docelowym srodowisku

Mozliwos¢ automatycznego uruchomienia maszyny wirtualnej po zakoficzonym
procesie odtwarzania.

Kubernetes

Obstuga Kubernetes od wers;ji 1.19.

Mozliwos¢ tworzenia petnych kopii zapasowych wdrozen (deployments)

w oparciu o migawki (ang. snapshot), gdy wolumeny (ang. Persistent Volumes)
uzywajg jest Ceph RBD oraz plikowego backupu (bez uzycia migawek), gdy
wolumeny (ang. Persistent Volumes) uzywajg NFS

Mozliwos¢ wykonania przyrostowych kopii zapasowej, gdy wolumeny (ang.
Persistent Volumes) uzywaja jest Ceph RBD

Mozliwos$¢ odtworzenia catego wdrozenia (deployment) na srodowisko wirtualizacji

Mozliwo$é odtworzenia pojedynczych plikéw/folderéw z kopii zapasowej, gdy
wolumeny (ang. Persistent Volumes) uzywajg jest Ceph RBD.

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokét iSCSI, gdy wolumeny (ang. Persistent Volumes) uzywaja
jest Ceph RBD.

Mozliwos$¢ pominiecia wybranych dyskéw wdrozenia z kopii zapasowej

Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajacej
wskazany cigg znakéw powinny byé przypisywane do wskazanej polityki)

Mozliwos¢ automatycznego przypisywania polityk do wdrozen w oparciu o
przypisane w Srodowisku etykiety (ang. label).

Mozliwos¢ automatycznego wykonania polecenia wewnatrz wdrozenia (ktérego
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;j.

Rozwigzanie powinno umozliwiaé zabezpieczenie bazy danych metadanych
srodowiska (etcd)

Mozliwos¢ tworzenia petnych kopii zapasowych wdrozen w oparciu o migawki (ang.
snapshot), gdy wolumeny (ang. Persistent Volumes) uzywajg jest Ceph RBD oraz
plikowego backupu (bez uzycia migawek), gdy wolumeny (ang. Persistent Volumes)
uzywajg NFS

Red Hat
OpenShift

Obstuga Red Hat OpenShift od wers;ji 4.3.

Mozliwo$¢ tworzenia petnych kopii zapasowych wdrozer/konfiguracji wdrozen
(deployments/deployments config)

w oparciu o migawki (ang. snapshot), gdy wolumeny (ang. Persistent Volumes)
uzywajg jest Ceph RBD oraz plikowego backupu (bez uzycia migawek), gdy
wolumeny (ang. Persistent Volumes) uzywajg NFS

Mozliwos$¢ wykonania przyrostowych kopii zapasowej, gdy wolumeny (ang.
Persistent Volumes) uzywajg jest Ceph RBD
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Mozliwo$¢ odtworzenia catego wdrozenia/konfiguracji wdrozenia na srodowisko
wirtualizacji

Mozliwo$é odtworzenia pojedynczych plikéw/folderéow z kopii zapasowej, gdy
wolumeny (ang. Persistent Volumes) uzywajg jest Ceph RBD.

Mozliwo$¢ udostepnienia dyskéw wdrozen/konfiguracji wdrozen w kopii zapasowej
do innych systeméw poprzez protokdt iSCSI, gdy wolumeny (ang. Persistent
Volumes) uzywajg jest Ceph RBD.

Mozliwo$¢ pominiecia wybranych dyskdw wdrozenia/konfiguracji wdrozenia z kopii
Zapasowej

Mozliwo$¢ automatycznego przypisywania polityk do wdrozen/konfiguracji wdrozen
w oparciu o reguty nazewnictwa (np. wdrozenia/konfiguracje o nazwie zawierajacej
wskazany cigg znakéw powinny by¢ przypisywane do wskazanej polityki)

Rozwigzanie powinno umozliwiaé zabezpieczenie bazy danych metadanych
Srodowiska (etcd)

Mozliwo$¢ automatycznego przypisywania polityk do wdrozen/konfiguracji wdrozen
W oparciu o przypisane w Srodowisku etykiety (ang. label).

Mozliwos$¢ automatycznego wykonania polecenia wewnatrz wdrozenia (ktérego
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;j.

Wsparcie dla interfaceu OpenShift APl for Data Protection (OADP).

OpenShift
Virtualization

Obstuga OpenShift Virtuzlization od wersji 4.11

Mozliwos¢ tworzenia petnych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot), wolumeny (ang. Persistent Volumes) opartych
o system plikéw lub urzadzenia blokowe

Mozliwos¢ tworzenia przyrostowych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot), wolumeny (ang. Persistent Volumes) opartych
o system plikéw lub urzadzenia blokowe

Mozliwos¢ tworzenia przyrostowych kopii zapasowych dla serwera wirtualizacji
nieposiadajgcego wtasnego rozwigzania CBT API

Mozliwos¢ odtworzenia catej maszyny wirtualnej na Srodowisko wirtualizacji

Mozliwo$¢ odtworzenia pojedynczych plikdw/folderéw z kopii zapasowej

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokét iSCSI.

Mozliwos¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowe;j

Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajgcej
wskazany cigg znakéw powinny byé przypisywane do wskazanej polityki)

Rozwigzanie powinno mie¢ mozliwos$¢ wykonania kopii zapasowej bazy metadanych
Srodowiska

Rozwigzanie musi posiada¢ mozliwo$é automatycznego przypisywania polityk do
srodowisk wirtualnych na podstawie etykiet przypisanych w konsoli Srodowiska.

Mozliwos$¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktérej
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;j.
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Wsparcie dla interfaceu OpenShift APl for Data Protection (OADP) do pobierania
metadanych dla maszyn wirtualnych

Azure Cloud

Mozliwos¢ tworzenia petnych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot)

Mozliwos¢ wykonania przyrostowych kopii zapasowej w oparciu o mechanizm CBT

Mozliwos¢ odtworzenia catej maszyny wirtualnej na $Srodowisko wirtualizacji

Mozliwos$¢ odtworzenia pojedynczych plikdw/folderéw z kopii zapasowe;j

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokét iSCSI.

Mozliwos¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowe;j

Mozliwos$¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajgcej
wskazany cigg znakéw powinny by¢ przypisywane do wskazanej polityki)

Rozwigzanie musi posiada¢ mozliwos$¢é dostosowania przestrzeni dyskowej podczas
przywracania maszyn wirtualnych (lokalizacja i opcja wykluczenia dysku)

Azure Stack
HCI

Obstuga Azure Stack HCI w wersji: 20H2, 21H2, 22H2, 23H2

Wykonywanie przyrostowych kopii zapasowych w oparciu o technologie RCT.

Mozliwos$¢ odtworzenia catej maszyny wirtualnej na Srodowisko wirtualizacji

Mozliwos¢ tworzenia przyrostowych kopii zapasowych dla serwera wirtualizacji
nieposiadajgcego wtasnego rozwigzania CBT API

Mozliwo$¢ odtworzenia pojedynczych plikdw/folderéw z kopii zapasowe;j

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokdt iSCSI.

Mozliwos¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowe;j

Mozliwos$¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajgcej
wskazany cigg znakéw powinny byé przypisywane do wskazanej polityki)

Mozliwos¢ tworzenia petnych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot)

Mozliwos¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktorej
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;.

Mozliwos¢ wykonywania cyklicznie migawek maszyny wirtualnej bez eksportu
danych i ich automatyczna rotacja (usuwanie najstarszych — polityka powinna
umozliwiaé wskazanie liczby migawek i okres przez jaki powinny

by¢ przetrzymywane)

Mozliwos¢ automatycznego uruchomienia maszyny wirtualnej po zakonczonym
procesie odtworzenia.

Mozliwos¢ zréwnoleglania transferu pojedynczego dysku podczas wykonywania
kopii zapasowej jak i odtworzenia

Rozwigzanie musi umozliwiaé podpiecie interfejsdw sieciowych maszyny wirtualnej
do wybranych sieci w docelowym $rodowisku

Rozwigzanie musi umozliwiaé natychmiastowe odtworzenie z dostepem do zasobdw
maszyny wirtualnej (bez koniecznosci kopiowania danych do docelowego srodowiska
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przed pierwszym uruchomieniem) i w razie potrzeby zainicjowac¢ migracje danych z
rozwigzania kopii zapasowej do pamieci masowej srodowiska docelowego

10.

Google Cloud
Platform

Mozliwos¢ tworzenia petnych kopii zapasowych maszyn wirtualnych
w oparciu o migawki (ang. snapshot)

Mozliwos¢ wykonania przyrostowych kopii zapasowej w oparciu o mechanizm CBT

Mozliwos¢ tworzenia przyrostowych kopii zapasowych dla serwera wirtualizacji
nieposiadajgcego wtasnego rozwigzania CBT API

Mozliwos¢ odtworzenia catej maszyny wirtualnej na $Srodowisko wirtualizacji

Mozliwos$¢ odtworzenia pojedynczych plikdw/folderéw z kopii zapasowe;j

Mozliwos¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokét iSCSI.

Mozliwos$¢ pominiecia wybranych dyskéw maszyny wirtualnej z kopii zapasowej

Mozliwos¢ automatycznego przypisywania polityk do maszyn wirtualnych w oparciu
o reguty nazewnictwa maszyn wirtualnych (np. maszyny o nazwie zawierajacej
wskazany cigg znakéw powinny byé przypisywane do wskazanej polityki)

Mozliwos¢ automatycznego wykonania polecenia na maszynie wirtualnej (ktérej
kopia zapasowa jest wykonywana) bezposrednio przed jak | po wykonaniu migawki
w celu np. wstrzymania dziatania ustugi na czas wykonywania migawki i zapewnienia
lepszej spdjnosci kopii zapasowe;j.

Mozliwos$¢ wykonywania cyklicznie migawek maszyny wirtualnej bez eksportu
danych i ich automatyczna rotacja (usuwanie najstarszych — polityka powinna
umozliwiaé wskazanie liczby migawek i okres przez jaki powinny by¢
przetrzymywane)

Rozwigzanie musi posiadaé¢ mozliwos¢ dostosowania przestrzeni dyskowej podczas
przywracania maszyn wirtualnych (lokalizacja i opcja wykluczenia dysku)

11.

Aplikacje

Rozwigzanie musi umozliwia¢ wykonanie kopii zapasowej przy uzyciu natywnych
polecen zabezpieczanej aplikacji (wykonujacych np. spdjng kopie zapasowg bazy
danych) na zdalnych maszynach oraz poprzez opracowane dedykowane skrypty
administracyjne bez koniecznosci wykonania obrazu catej maszyny wirtualnej lub
instancji pamieci masowej (wolumenu lub systemu plikéw)

Rozwigzanie musi umozliwiaé¢ zdefiniowanie w jaki sposéb kopia zapasowa bedzie
wykonana (jakie polecenie, jakie parametry, gdzie znajdujg sie pliki do
zabezpieczenia) a nastepnie umozliwiac¢ wielokrotne przypisanie takiej konfiguracji
do wielu instancji aplikacji z roznymi wartosciami parametréw, tak aby nie byto
koniecznosci wielokrotnego podawania argumentéw polecenia dla kazdej z aplikacji
z osobna

Rozwigzanie musi umozliwia¢ wykonywanie skryptéw i polecen zaréwno poprzez
SSH/WIinRM (zdalnie) jak i z maszyny, na ktdrej jest zainstalowane rozwigzanie
producenta (tak, zeby nie byto koniecznosci uruchamiania ustug zdalnych takich jak
SSH w celu wykonania kopii zapasowej)

Rozwigzanie powinno umozliwiaé wkopiowanie danych backupu do innego systemu
z uzyciem SSH lub WinRM — np. transfer danych kopii zapasowej z aplikacji
produkcyjnej na srodowisko aplikacji testowej
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12. | Systemy Mozliwo$¢é wykonywania kopii zapasowych systemu plikéw podfgczonego do
plikéw rozwigzania (katalogi, pliki zwykte, dowigzania symboliczne)
Mozliwo$¢ wykonania kopii zapasowej petnej.
Mozliwos$¢ wykonania kopii zapasowej przyrostowe;j.
Mozliwo$¢ odtworzenia pojedynczych plikéw/folderéw z kopii zapasowej
Mozliwos$¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokét iSCSI (jako urzgdzenie blokowe z pojedynczym
systemem plikéw XFS).
13. | Nutanix Files | Mozliwos$¢ wykonywania kopii zapasowych zasobéw NFS/SMB udostepnionych przez
(AFS) Nutanix Files (AFS)
Mozliwos¢ wykonania kopii zapasowej petnej.
Mozliwos$¢ wykonania kopii zapasowej przyrostowej z wykorzystaniem mechanizmu
$ledzenia zmienionych plikéw (CFT).
Mozliwo$é odtworzenia pojedynczych plikéw/folderéw z kopii zapasowe;j
Mozliwos$¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokdt iSCSI (jako urzgdzenie blokowe z pojedynczym
systemem plikéw XFS).
14. | Nutanix Mozliwo$é wykonywania kopii zapasowych zasobéw NFS/SMB udostepnionych przez
Volume Nutanix Files (AFS)
Groups Mozliwo$¢ wykonania kopii zapasowej petnej.
Mozliwo$¢ wykonania kopii zapasowej przyrostowej z wykorzystaniem mechanizmu
$ledzenia zmienionych blokéw (CBT).
Mozliwo$é odtworzenia pojedynczych plikéw/folderéw z kopii zapasowe;j
Mozliwos$¢ udostepnienia dyskdw maszyny wirtualnych w kopii zapasowej do innych
systemow poprzez protokdt iSCSI
15. | Sktadowanie | Rozwigzanie musi umozliwia¢ wykonanie polecenia/skryptu administracyjnego
danych kopii | przed i po dostepie do pamieci masowej — np. w celu wywotania mechanizméw
zapasowych replikacji danych lub wysytania powiadomien
Rozwigzanie musi umozliwiaé synchronizacje obecnosci kopii zapasowej
w danej lokalizacji sktadowania z wewnetrzna bazg danych, np. gdyby recznie kopie
zostaty usuniete, nie powinny widnieé w interfejsie uzytkownika; analogicznie,
gdyby ponownie byty dostepne, np. po tymczasowej awarii systemu plikéw,
powinny ponownie zostac zaznaczone jako dostepne
16. Rozwigzanie musi umozliwiaé sktadowanie kopii zapasowej na lokalnych lub

zdalnych zasobach dyskowych podmontowanych do rozwigzania jako systemy
plikow

Rozwigzanie musi umozliwiaé kontrole retencji sktadowania kopii zapasowych (liczba
wersji, liczba dni — osobno dla petnych i przyrostowych kopii)

Rozwigzanie musi oferowac deduplikacje danych

Rozwigzanie musi oferowac szyfrowanie danych kluczem generowanym przez
rozwigzanie

Rozwigzanie powinno umozliwiaé wykorzystanie mechanizmu ochrony przed
nadpisaniem zabezpieczonych kopii zapasowych (ang. retention lock), gdy uzywany
jest Dell PowerProtect Data Manager (DataDomain)
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17.

Rozwigzanie musi umozliwiaé sktadowanie kopii zapasowej na lokalnych lub
zdalnych zasobach dyskowych podmontowanych do rozwigzania jako systemy
plikow

Rozwigzanie musi umozliwia¢ kontrole retencji sktadowania kopii zapasowych (liczba
wers;ji, liczba dni)

Rozwigzanie musi umozliwia¢ sktadowac dane w postaci syntetycznej bez
koniecznosci scalania przyrostowych kopii zapasowych w trakcie odtwarzania

Rozwigzanie powinno umozliwiaé wykorzystanie mechanizmu ochrony przed
nadpisaniem zabezpieczonych kopii zapasowych (ang. retention lock), gdy uzywany
jest Dell PowerProtect Data Manager (DataDomain)

18.

Rozwigzanie musi umozliwia¢ operacje sktadowania i odtwarzania kopii zapasowych
na iz napedéw tasmowych

Rozwigzanie powinno korzystac z rodzajowego sterownika SCSI bibliotek taSmowych
(ang. Generic SCSI Tape Driver) do zapisu danych

Rozwigzanie musi umozliwia¢ definiowanie pul tasm z okreslonym napedem i
zestawem tasm

Rozwigzanie musi pozwala¢ na uzycie wielu napedéw tasmowych per pula (tape
pool)

Rozwigzanie musi zapewnia¢ kompresje gzip2
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Immutable
backup
destination

Rozwigzanie powinno umozliwia¢ tworzenie niemodyfikowalnej (ang.
Immutable) przestrzeni zapisu kopii zapasowych w oparciu o NFS 4.2/XFS

destination

Air gap backup

rozwigzanie powinno umozliwia¢ tworzenie izolowanej (ang. air gaped)
przestrzeni zapisu kopii zapasowych w oparciu o zautomatyzowane potgczenie
do izolowanej maszyny uzywajgc NFS 4.2

Data Domain

Retentio Lock for

Rozwigzanie powinno umozliwiaé zarzadzenia funkcjg retention lock dla
przestrzeni zapisu danych kopii zapasowej opartej na Dell EMC Data Domain

Single Sign-On

Rozwigzanie powinno by¢ w stanie zapewni¢ mechanizm SSO oparty na
integracji z serwerem Keycloak

Uwierzytelniania
wielosktadnikowe

Rozwigzanie musi wspiera¢ mechanizm uwierzytelniania wielosktadnikowego
(MFA)

Szyfrowanie

Rozwigzanie musi obstugiwa¢ algorytmy szyfrowania danych zgodne ze
standardami FIPS 140-2.

Inne

Rozwigzanie musi pozwalaé na ukrycie adresow IP instancji w raportach email

zarzadzanie

Administracja i

Rozwigzanie musi oferowaé mozliwos¢ dostepu administracyjnego za
posrednictwem interfejsu webowego (przegladarka internetowa), tekstowego
(CLI) oraz RestAPI

Interfejsy powinny umozliwia¢ administratorom logowanie z uzyciem
poswiadczen Active Directory lub LDAP

System powinien umozliwia¢ nadawanie uprawnien i dostepdéw
administratorom do na podstawie definiowalnych rél (ang. RBAC) na poziomie
globalnym systemu (sekgcji interfejsu uzytkownika) oraz do poszczegélnych
instancji srodowisk wirtualnych, aplikacji i instancji pamieci masowych
(wolumendw lub systemow plikdw)

Interfejs webowy

Interfejs musi umozliwiaé wyswietlenie podstawowych statystyk, czy dane
srodowisko wirtualne lub aplikacja jest zabezpieczona

Interfejs musi umozliwiaé wyswietlenie statystyk predkosci wykonywania
kopii (ilo$¢ danych w jednostce czasu) i czasu trwania, czy dane srodowisko
wirtualne lub aplikacja jest zabezpieczona z podziatem na fazy wykonywania
zadan kopii zapasowych (eksport danych ze Srodowiska i zapis w miejscu
sktadowania danych)

Interfejs musi umozliwiaé zarzadzanie biezgcymi zadaniami wykonywanymi na
wszystkich weztach (ang. data-movers) w rozwigzaniu

Interfejs musi umozliwiaé konfiguracje cyklicznie przesytanych raportéw
ze statusem ostatnio wykonanych kopii zapasowych

Interfejs musi umozliwia¢ konfiguracje cyklicznie przesytanych raportéw
ze statusem kopii zapasowych, ktére nie powiodty sie w ostatnim czasie —
np. w ciggu ostatnich kilkunastu minut, niedostepnosci komponentu
wykonujgcego kopie zapasowe (ang. data-mover)

Interfejs musi umozliwia¢ wyswietlenie statystyk takich jak rozmiar kopii
zapasowej oraz czas potrzebny na wykonanie kopii zapasowej
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lub odtworzenia w perspektywie czasu, np. w celu analizy przyrostu
rozmiarow backupu lub czasu jego wykonywania

Interfejs powinien umozliwia¢ raportowanie zajetosc przestrzeni dyskowej w
miejscach sktadowania danych z podziatem na srodowiska wirtualne, polityki,
maszyny wirtualne, instancje pamieci masowej

Interfejs musi umozliwiac centralne zarzadzanie konfiguracjg komponentéw
realizujgcych proces kopii zapasowej (ang. data-mover), danych dostepowych
i metod wykonywania kopii zapasowych wirtualizatoréw oraz konfiguracji
miejsc sktadowania danych

Interfejs musi umozliwia¢ wykonanie na zgdanie kopii zapasowej wskazanego
srodowiska, aplikacji lub instancji pamieci masowej (systemu plikow lub
wolumenu)

Interfejs musi umozliwia¢ wykonanie odtworzenia kopii zapasowe;j
wskazanego srodowiska lub instancji pamieci masowe;j (systemu plikow lub
wolumenu)

Interfejs musi umozliwia¢ wykonanie operacji montowania kopii zapasowej w
celu dostepu do pojedynczych plikow (jesli wspierane dla danego
wirtualizatora) — odtworzenie plikdw lub folderéw musi réwniez odbywaé

sie za posrednictwem interfejsu web’owego

Interfejs musi umozliwia¢ konfiguracje cyklicznego wykonywania kopii
zapasowej wskazanych srodowisk wirtualnych, aplikacji, instancji pamieci
masowej (systemu plikéw lub wolumenu), migawek srodowisk wirtualnych
oraz okresowego przywracania wskazanych maszyn wirtualnych

Harmonogramy cyklicznego wykonywania kopii zapasowych, migawek i
przywracania srodowisk wirtualnych powinny umozliwia¢ wskazywanie:
godziny rozpoczecia, dni tygodnia oraz ich kolejne wystgpienie w miesigcu
(np. drugi wtorek miesigca), miesigce

Harmonogramy cyklicznego wykonywania kopii zapasowych, migawek i
przywracania $Srodowisk wirtualnych powinny umozliwia¢ interwatowe
wykonywania zadania - wskazywanie: godziny rozpoczecia, i godziny
zakonczenia i odstepu

Interfejs musi umozliwia¢ monitorowanie na zywo postepu i ewentualne
anulowanie zadan wykonywanych przez rozwigzanie

Interfejs musi umozliwiac szybkie wyszukiwanie elementéw konfiguracji,
srodowisk wirtualnych, aplikacji i instancji pamieci masowe;j (systemu plikow
lub wolumenu)

Interfejs musi udostepniaé kreatora konfiguracji podstawowych elementéw
rozwigzania takich jak dodanie srodowiska wirtualnego, rozwigzan pamieci
masowych, polityk i harmonogramow

Interfejs musi umozliwiaé definiowanie rél i nadawanie uprawnieni grupom
uzytkownikom do poszczegdlnych sekcji interfejsu graficznego oraz
granularnie na poziomie pojedynczej zabezpieczanej instancji (RBAC)

Interfejs powinien umozliwia¢ wykonanie testu potaczenia ze Srodowiskiem
zabezpieczanym oraz miejsca sktadowania kopii zapasowych

Rozwigzanie powinno posiada¢ interface zarzadzania przez WWW w jezyku
polskim
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Interfejs
tekstowy

Interfejs musi umozliwiaé wyswietlenie podstawowych statystyk, czy dane
srodowisko wirtualne lub aplikacja jest zabezpieczona

Interfejs musi umozliwiaé¢ wykonanie na zgdanie kopii zapasowej wskazanego
Srodowiska, aplikacji, lub instancji pamieci masowej (systemu plikow lub
wolumenu)

Interfejs musi umozliwia¢ wykonanie na odtworzenia kopii zapasowej
wskazanego srodowiska lub instancji pamieci masowe;j (systemu plikow lub
wolumenu)

Interfejs musi umozliwia¢ wykonanie operacji montowania kopii zapasowej w
celu dostepu do pojedynczych plikéw (jesli wspierane dla danego
wirtualizatora) — odtworzenie plikéw lub folderéw musi wéwczas odbywad sie
bezposrednio ze wskazanej sciezki na systemie rozwigzania

Interfejs musi umozliwia¢ konfiguracje cyklicznego wykonywania kopii
zapasowej wskazanych srodowisk wirtualnych lub aplikacji, migawek
srodowisk wirtualnych oraz okresowego przywracania wskazanych maszyn
wirtualnych

Interfejs musi umozliwia¢ monitorowanie postepu i ewentualne anulowanie
zadan wykonywanych przez rozwigzanie

Interfejs musi mie¢ funkcje uzupetniania polecen

Interfejs musi mie¢ mozliwos$é pracy w trybie interaktywnym

Interfejs tekstowy musi byé umozliwia¢ wykonywanie polecen w trybie
nie-interakcyjnym (z poziomu skryptu)

Interfejs
programistyczny

(API)

Rozwigzanie musi umozliwia¢ petng konfiguracje, wykonywanie wszystkich
operacji oraz odczyt wszystkich dostepnych statystyk z poziomu API

Rozwigzanie musi udostepnia¢ wszystkie APl z uzyciem technologii REST
i JSON
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Urzadzenie backup

Gwarancja 3 lata

LP Wymagane minimalne parametry
1 Typ obudowy | Przystosowana do montazu w szafie rack 19”.
2 Przestrzen e Mozliwosé instalacji dyskow 3,5” typu Hot-Plug
dyskowa e  Minimum 8 dyskéw HDD 12TB 7,2 rpm SATA lll, zgodnych z systemami NAS

e Mozliwos$¢ rozbudowy przestrzeni uzytkowej do minimum 100 TB
e Mozliwos¢ instalacji dyskow twardych SATA/SAS (HDD/SSD)
e RAID:0,1,5,6, 10, 50, 60

3 Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik minimum 13.500 pkt
wedtug danych ze strony https://www.cpubenchmark.net/cpu_list.php
4 Pamie¢ RAM e Zainstalowana minimum 16 GB
e Mozliwos¢ rozbudowy pamieci do minimum 64 GB
5 Interfejsy e  Minimum 2 porty USB w tym co najmniej dwa w wersji 3.0 lub nowszej

e Porty nie mogg zostac osiggniete poprzez stosowanie dodatkowych adapterow,
przejsciowek oraz kart rozszerzen.

e Zamawiajacy dopuszcza w serwerach stosowanie dodatkowych portéw
z wykorzystaniem certyfikowanych modutéw rozszerzen obudowy pod warunkiem
ich dostarczenia. Porty nie mogg zostac osiggniete poprzez zewnetrzne adaptery
i przejsciowki, nie mogg réwniez zajmowac slotéw kart rozszerzen PCI-E oraz wnek

na dyski.
6 Interfejs
e 15 e Minimum dwa interfejsy sieciowe 2,5 Gb Ethernet Base-T.
sieciowe
7 Zasilanie e Zasilacze redundantne Hot Plug, kazdy o mocy dopasowanej do samodzielnego

zapewnienia zasilania urzgdzenia o sprawnosci minimum 92% kazdy przy 50%
obcigzeniu, pracujgce w sieci 230V 50/60Hz pradu zmiennego.
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IV. ZASILANIE AWARYJNE

Zasilacz awaryjny dla serwerow

Gwarancja 3 lata

Rzeczpospolita
Polska

Dofinansowane przez - L"l'jfl—%é
o o [Are7acH
Unie Europejska q'lgﬂi:

LP |Cecha Wymagane minimalne parametry
1 |Obudowa typu RACK o wysokosci maksymalnej 4U
2 | Technologia UPS liniowa interaktywna
3 | Napiecie wejsciowe AC230V
4 | Czestotliwo$é wyjsciowa 47 - 63 Hz
5 | Zakres napiecia wyjsciowego AC140-280V
6 | Ztacza wejsciowe: 1 x zasilanie IEC 60320 C20
7 | Ztacza wyjsciowych zasilania Min. 8 x power IEC 60320 C13
2 x zworka IEC
min. 2 x zasilanie IEC 60320 C19
8 | Napiecie wyjsciowe AC230V 47 -63Hz
9 |Zasilanie 2700 wat / 3000 VA
10 | Ksztatt fali wyjsciowe;j: Sinusoida
11 |Eliminowanie zaktécen: Tak
12 |Klasyfikacja energetyczna 645 dzule
13 | Zabezpieczenie obwodu: Odciecie obwodu
14 | Wydajnosc: 98.5%
15 |Bateria o |los¢é:1
e Technologia Kwasowo-otowiowy
e (Czas pracy (do):minimum 6.3 min przy petnym
obcigzeniu
Czas fadowania 3 godziny
16 |Interfejsy e 1xUSB
1 x RS-232
1 x EPO (emergency power off)
20 |Gniazda rozszerzen: 1 (catkowity) / 1 (wolna)
21 | Emisja dzwieku Max 55dB
22 |Zarzadzanie Alarm dzwiekowy, wyswietlacz LCD, ochrona przed

przecigzeniem, oprogramowanie do zarzgdzania
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Zgodnos¢ z normami

CSA, C-Tick, GOST, UL 1449, UL 1778, VDE, IEC 60950,
EN 50091-2, IRAM, RoHS, EN 50091-1, FCC Part 15 A,
REACH
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V. OPROGRAMOWANIE | UStUGI

OPROGRAMOWANIE do jednolitego uwierzytelniania uzytkownikéw logujacych sie do

aplikacji dziedzinowych Urzedu

Dostarczenie i wdrozenie aplikacji zgodnej z funkcjonujgcymi systemami dziedzinowymi
Zamawiajgcego. Dostarczona aplikacja bedzie zainstalowana wewnatrz infrastruktury
zamawiajgcego. Podstawowag i bazowgq funkcjonalnoscig aplikacji jest zapewnienie jednolitego
systemu logowania do aplikacji dziedzinowych funkcjonujacych w UG Psary. Oprogramowanie musi
by¢ zintegrowane z logowaniem domenowym. Aplikacja musi ewidencjonowad operacje logowania
uzytkownikéw do systemow dziedzinowych oraz zapewnié petng rozliczalno$¢ operacji
administracyjnych. (zmiana parametrow i ustawien programowania).

Oprogramowanie musi zapewniac:

e wydzielony modut do uwierzytelniania,

e wydzielony panel administracyjny pozwalajacy na instalacje w sieci niedostepnej dla
zwyktych uzytkownikdw,

e 0sobng tozsamos¢ uzytkownikow, niezalezng od tozsamosci bazodanowej,

e jednolite zarzagdzanie danymi identyfikacyjnymi uzytkownikéw — loginy, hasta, uprawnienia
do aplikacji — lista uzytkownikéw w wydzielonej bazie danych,

e mozliwos¢ zdefiniowania wzorca danych przy tworzeniu uzytkownikéw,

e mozliwos¢ grupowego zaktadania uzytkownikdw na podstawie danych zewnetrznych (np. z
systemu kadrowego, pliku XLSX),

e mozliwos¢ zdefiniowania dowolnej ilosci profili i haset,

e mozliwosé przypisania profilu haset do uzytkownika,

e mozliwos$é wskazania czasu waznosci konta dla uzytkownika

e mozliwo$¢ wymuszania zmiany hasta przy pierwszym (kolejnym) zalogowaniu do systemu,

e mozliwos$¢ ustawiania losowego hasta z powiadomieniem uzytkownika przez email,

e mozliwo$é¢ wymuszania zmiany hasta zgodnie ze zdefiniowang czestotliwoscia,

e mozliwosc zdefiniowana ograniczenia ilo$ci zmian hasta przez uzytkownika w okresie 30 dni,

e mozliwos¢ blokowania i odblokowywania konta uzytkownika,

e mozliwosé okreslenia liczby nieudanych préb logowania, po ktérych uzytkownik zostanie
zablokowany,

e mozliwos¢ wyszukiwania uzytkownikow,

e wilasny mechanizm uwierzytelniania oparty na protokole np. OpenID Connect,

e uwierzytelnianie poswiadczeniami domenowymi (np. integracja z Microsoft Active
Directory)

e uwierzytelnianie poswiadczeniami Windows,

e obstuge Single Sing-ON (jednokrotne logowanie do wielu aplikacji),

e uwierzytelnianie oparte o tokeny,

e obstuge centralnej struktury organizacyjnej z petng historig zmian i mozliwoscia
sprawdzania stanu na dany dzien,
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mozliwos$¢ obstugi wielu organizacji z osobnymi strukturami komaorek organizacyjnych,
mozliwos$é obstugi jednostek jako wydzielonych organizacji i jako wyrdznionych komérek
mozliwo$¢ importu danych struktury organizacyjnej z Microsoft Active Directory
mozliwo$¢ importu i synchronizacji struktury organizacyjnej i uzytkownikéw z wiecej niz
jednej domeny AD
mozliwos$¢ sterowania dostepem do instancji aplikacji na poziomie organizacji
mozliwo$¢é dodania lub usuniecia pracownika w organizacji / komédrce organizacyjne;j,
mozliwos$¢ obstugi grup uzytkownikéw,
komérki organizacyjne stajg sie automatycznie grupami uzytkownikow,
obstuge listy dostepnych instancji aplikacji,
mozliwos$¢ zdefiniowania ram czasowych dla przypisania uzytkownika do aplikacji
identyfikacje instancji aplikacji poprzez identyfikatory, dozwolone adresy URL i obstugiwang
metode uwierzytelniania,
uwierzytelnianie instancji modutdw aplikacji poprzez dedykowane identyfikatory i klucze,
mechanizm rél do obstugi uprawnien,
obstugiwanie rél na poziomie organizacji:

a) Administrator — petne uprawnienia administracyjne,

b) Cztonek organizacji,
Obstugiwane rél na poziomie aplikacji:

a) Uzytkownik instancji aplikacji — moze pracowac na instancji aplikacji w kontekscie

organizacji,
b) Administrator instancji aplikacji — administruje catg instancjg aplikacji,
c) Administrator instancji aplikacji dla organizacji — administruje instancjg aplikacji
wieloorganizacyjnej w kontekscie organizacji,

pulpit administratora z obstuga:

a) informacji o stanie kopii zapasowych

b) informacja o stanie zdrowia ustug

c) mozliwos¢ wysytania wiadomosci i powiadomien do uzytkownikéw

d) mozliwos¢ stworzenia wtasnych linkéw do systemu

e) szybkie wylogowywanie uzytkownikoéw z aplikacji przez administratora

f) szybkie blokowanie dostepu uzytkownikéw do aplikacji przez administratora
Historie operacji zwigzanej z aktywnoscig uzytkownika:

a) Wylogowanie,

b) Autoryzacja,

c) Uwierzytelnienie,

d) Bfad uwierzytelniania,

e) Bfad autoryzacji,

f) Zablokowanie uzytkownika,

g) Zablokowanie z powodu osiggniecia limitu nieudanych préb logowania,

h) Odblokowanie uzytkownika

i) Autoryzacja dla zmiany hasta,

j)  Aktywnosc¢ uzytkownika,

k) Brak autoryzacji z powodu zablokowania
Historie operacji wykonanych przez administratora:

a) dodanie, edycja, usuniecie komoérki organizacyjnej,

b) dodanie, edycja, usuniecie organizacji,
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c) dodanie, edycja, usuniecie uzytkownika,

d) edycja grupy uzytkownikéw,

e) nadanie profilu haset uzytkownikowi,

f) nadanie uzytkownikowi roli w organizacji,

g) odblokowanie uzytkownika,

h) przeniesienie komérki organizacyjnej,

i) przeniesienie organizacji,

j) przypisanie uzytkownika do grupy uzytkownikéw,
k) przypisanie uzytkownika do komorki organizacyjne;j,
[) trwate zablokowanie uzytkownika,

usuniecie grupy uzytkownikdw,

n) usuniecie komérki organizacyjnej,

o) usuniecie profilu haset uzytkownikowi,

p) usuniecie przypisania aplikacji do organizacji,

g) usuniecie uzytkownika,

r) usuniecie uzytkownika z grupy uzytkownikéw,

s) usuniecie uzytkownika z komérki organizacyjnej,
t) usuniecie uzytkownikowi roli w organizacji,

u) utworzenie grupy uzytkownikow,

v) wygenerowanie i zmiana hasta uzytkownika,

w) zablokowanie uzytkownika,

x) zamkniecie komérki organizacyjnej,

y) zamkniecie organizacji,

z) zmiana hastfa uzytkownika,

aa) zmiana loginu uzytkownika,

bb) zmiana ustawien globalnych.

V.2. Menadzer audytu systemowego szt.3

W ramach zadania nalezy dostarczy¢ ustuge, ktéra powinna umozliwia¢ prowadzenie okresowych
przegladdw funkcjonowania systemu zarzgdzania bezpieczenistwem informacji (SZBI), a takze
dokumentowanie decyzji i wnioskdw zapadajgcych podczas tych przeglagdow. Na tej podstawie
mozliwe bedzie planowanie dziatar doskonalgcych.
Wymagane rejestry:

e RC - Rejestr audytéw / przegladdéw

e RC — Rejestr dziatan korygujacych i plan postepowania z ryzykiem

e RC—Rejestr planowania

e RC - Rejestr umoéw zwigzanych z bezpieczeAistwem

e RC - Dziennik administratora

e RC- Przeglad / konserwacja systemu informatycznego

V.3. Menadzer audytu danych osobowych szt.3

W ramach zadania nalezy dostarczy¢ ustuge, ktdra powinna wspiera¢ dziatania zwigzane z
przetwarzaniem danych osobowych oraz zgodnoscig z przepisami RODO i ustawg o ochronie
danych osobowych. Umozliwia prowadzenie zgtoszen, przeglagddw uprawnien oraz rejestracje
zdarzen zwigzanych z przetwarzaniem danych.

3
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Wymagane rejestry:
e RC-Incydenty i niezgodnosci
e RC-Formularz zgtoszen
o RC-—Rejestr zdarzen bezpieczenistwa
e RC-—Rejestr zgtoszen i ewidencji usterek
e RC-0Ocena dostawcow
e RC - Rejestr udostepnienia danych
e RC-—Rejestr uprawnien — definicje
e RC - Rejestr uprawnien — pracownicy
e RC - Rejestr wejs¢ do serwerowni
e RC - Rejestr szkolen
e RC-Oceny szkolen
e RC-—Stownik definicji
¢ RC-Normy ISO

V.4. Menadzer podatnosci technicznych szt.3

W ramach zadania nalezy dostarczy¢ ustuge chmurowg, ktéra powinna zapewnia¢ mozliwosé
inwentaryzacji i nadzorowania aktywodw informacyjnych, zarzadzania konfiguracjg i
dokumentowania zasobdw IT. Obejmuje réwniez mozliwos¢ oceny wybranych aspektow
bezpieczenstwa informacji oraz zgodnosci z KRI i innymi standardami.
Wymagane rejestry:

¢ RC - Rejestr aktywow

e RC-—Rejestr inwentarza

e RC - Obrét pozycjami

¢ RC - Rejestr serwerdw

¢ RC - Rejestr komputerow

e RC - Rejestr tabletéw

e RC - Rejestr licencji / oprogramowania

¢ RC - Rejestr podpiséw elektronicznych

e RC - Rejestr baz danych

e RC — Rejestr kopii zapasowych

¢ RC - Rejestr haset i ustawien

¢ RC - Rejestr nosnikéw komputerowych

e RC - Rejestr kluczy kryptograficznych

e RC - Rejestr ustug systemowych

e RC - Rejestr wypozyczen sprzetu

e RC - Rejestr podmiotéw

e RC - Deklaracja stosowania (ISO 27001:2017)

e RC-0Ocena wybranych aspektéw bezpieczenstwa

e RC-0Ocena zgodnosci z CERT

e RC-0Ocena zgodnosci z KRI

e RC - Rejestr ocen zgodnosci z KRI / KSC

e RC - Rejestr procedur bezpieczeristwa

e RC-Standardy Cyberbezpieczenstwa

e RC-Kampanie edukacyjne
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