Zalacznik Nr 1 do Umowy Nr /2024
na obstuge programu Czyste Powietrze

w gminie zawartej w dniu .....2024 r.

Umowa powierzenia przetwarzania danych osobowych

do umowy glownej Nr ...../2024
zawarta w dniu ....... 2024 r. pomigdzy:

Gming Psary z siedzibg w Urzedzie Gminy w Psarach ul. Malinowicka 4
reprezentowang przez:

Wojta Gminy Psary — P. Tomasza Sadion

zwanym w dalszej czesci umowy ,,Administratorem danych”

zwanym dalej ,, Wykonawca”

(dalej facznie jako ,,Strony” lub indywidualnie jako ,,Strona”)

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 Rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (zwanego
w dalszej czeséci ,,RODO) dane osobowe do przetwarzania, na zasadach i w celu okreslonym w
niniejszej umowie (dalej zwana ,,Umow3a”).

2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z umow3a, RODO oraz innymi przepisami prawa powszechnie obowigzujacego, ktore chroni prawa
osob, ktorych dane dotycza.

3. Podmiot przetwarzajacy o§wiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi RODO.

§ 2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal powierzone na podstawie umowy dane zwykte
mieszkancoéw Gminy Psary wnioskujacych do Programu Czyste Powietrze oraz wspotwlascicieli tych
posesji, ktore maja by¢ objete programem w postaci dane identyfikacyjne, adresowe, kontaktowe,
numery pesel, numery dziatek, numery ksigg wieczystych, sytuacja finansowo — materialna
mieszkancéw Gminy Psary wnioskujacych do Programu Czyste Powietrze.

2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wytacznie w celu realizacji umowy z dnia ......2024 r. nr ....... /2024 w zakresie



ustugi wsparcia i obstugi Wnioskodawcow — mieszkancow Gminy w procesie sktadnia wnioskow
o dofinansowanie w ramach Programu ,,Czyste Powietrze”.

3. Na powyzszych danych beda wykonywane w szczegdlnos$ci operacje takie jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczenie, usuwanie lub niszczenie

§3
Obowigzki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ dane osobowe wylacznie na
udokumentowane polecenie Administratora danych. Poprzez zawarcie niniejszej Umowy
Administrator danych poleca przetwarzanie danych osobowych Podmiotowi przetwarzajacemu.
Niniejsze postanowienie Strony zgodnie uznaja za udokumentowane polecenie administratora w
rozumieniu art. 28 ust. 3 lit. a, w zwiazku z art. 29 RODO.

2. Podmiot przetwarzajacy zobowigzuje si¢ przy przetwarzaniu powierzonych danych osobowych do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i1 organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym
z przetwarzaniem danych, o ktorych mowa w art. 32 RODO. Lista srodkow technicznych
i organizacyjnych stosowanych przez Podmiot przetwarzajacy stanowi zatacznik nr 1 do Umowy.

3. Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu

powierzonych danych osobowych.
Podmiot przetwarzajacy zapewnienia, iz dostgp do przetwarzanych danych bgda miaty wytacznie
osoby bezposrednio przez niego zatrudnione lub $§wiadczace ustugi na jego rzecz, przeszkolone
z zakresu przepisOw dotyczacych ochrony danych osobowych. Podmiot przetwarzajacy
zobowigzuje si¢ do nadania upowaznien do przetwarzania danych osobowych, o ktérym mowa
w art. 29 RODO wszystkim osobom, o ktorym mowa w zdaniu poprzednim, ktére beda
przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

4. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy (o ktérej mowa w art.
28 ust 3 lit. b RODO) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania
danych osobowych w celu realizacji niniejszej] umowy, zarbwno w trakcie zatrudnienia ich
w Podmiocie przetwarzajacym lub korzystania z ustug tych osob, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zwraca
Administratorowi danych wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, chyba
ze prawo Unii lub prawo panstwa czlonkowskiego nakazuje przechowywanie danych osobowych.

6. W miar¢ mozliwo$ci Podmiot przetwarzajacy pomaga Administratorowi danych w niezbednym
zakresie wywigzywac si¢ z obowigzku odpowiadania na zadanie osoby, ktorej dane dotycza oraz
wywigzywania si¢ z obowigzkoéw okreslonych w art. 32-36 RODO.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwtloki zglasza je Administratorowi danych.

§4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust.3 lit. h RODO ma prawo kontroli, czy s$rodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniaja postanowienia umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 3 dniowym jego uprzedzeniem.



3 W ramach wykonania przez Administratora danych prawa kontroli, o ktorym mowa w ust.1:

a) Podmiot przetwarzajacy zobowigzuje si¢ do wspoOlpracy w zakresie kontroli i udzielania
Administratorowi  danych  wszelkich  informacji  dotyczacych sposobu przetwarzania
1 zabezpieczenia danych osobowych niezbednych do wykazania spetnienia obowigzkéw okreslonych
w art. 28 RODO;

b) kontrola moze zosta¢ wykonana w formie:

- wizji lokalnej miejsca przetwarzania danych osobowych,

- pisemnego zadania przedstawienia okreslonych informacji dotyczacych przetwarzania
1 zabezpieczenia danych osobowych, przy czym Podmiot przetwarzajacy zobowigzany jest do
udzielenia pisemnej odpowiedzi, na zadanie Administratora danych w terminie do 3 dni od daty jego
otrzymania, a w szczegdlnosci do:

- wyjasniania okoliczno$ci incydentow bezpieczenstwa;

- udzielenia odpowiedzi organom uprawnionym z mocy prawa do zadania informacji.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usuni¢cia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 14 dni

§5
Dalsze powierzenia danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszag umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu pisemnej zgody
Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora danych, chyba Ze obowigzek taki naktada na Podmiot przetwarzajacy prawo
Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy informuje Administratora
danych o tym obowiagzku prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi
na wazny interes publiczny.

3. Podwykonawca, o ktorym mowa w ust. 1 , winien spetni¢ te same gwarancje 1 obowigzki jakie
zostaly natozone na Podmiot Przetwarzajacy w niniejszej Umowie.

4. Za dziatania 1 zaniechania swego podwykonawcy, Administrator danych odpowiada jak za
dziatania i zaniechania wlasne, z zastrzezeniem obowigzujacych przepiséw prawa.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z tre$cig umowy, a w szczegdlnosci za udostgpnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome,
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegélnosci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytacznie danych osobowych powierzonych przez Administratora danych.



§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia do czasu obowigzywania umowy nr ...../2024
zawartej w dniu ........ 2024 1.

§8

Rozwigzanie umowy
1. Administrator danych moze rozwigza¢ niniejsza umowe¢ ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
b) przetwarzane dane osobowe w sposob niegodny z umows;
c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§9
Zasady zachowania poufnosci
1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentow i danych osobowych otrzymanych od Administratora danych i od
wspotpracujacych z nim 0s6b oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy

przypadkowy w formie ustnej, pisemnej lub elektronicznej (dane poufne) zaréwno w trakcie
obowigzywania niniejszej umowy jak i po jej rozwigzaniu lub wygasnigciu.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie b¢da one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowiazujacych przepisow prawa lub Umowy.

§ 10
Postanowienia koncowe
1. Umowa zostata sporzagdzona w dwodch jednobrzmigcych egzemplarzach dla kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego, przepisy
prawa powszechnie obowigzujacego dotyczacego ochrony danych osobowych, w tym
w szczegdlnosci RODO.

3. Sadem wtasciwym dla rozpatrzenia spordw wynikajacych z niniejszej umowy bedzie sad wlasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajacy



Zalacznik Nr 1

Wykaz Srodkow organizacyjnych i technicznych stosowanych przez Podmiot przetwarzajacy

Lp.

Pytanie

Odpowiedz

Podmiotu prze-
twarzajacego

TAK/NIE

Czy podmiot przetwarzajacy posiada opracowang i zatwierdzong poli-
tyke ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaé przestrzeganie da-
nych osobowych, m.in. przez przedstawienie obowigzujacych
W jego organizacji procedur i dokumentacji ochrony danych osobowych?

Czy podmiot przetwarzajacy zapewnia, ze nowo zatrudniony pracownik
przed podjeciem czynnosci zwigzanych z przetwarzaniem danych osobo-
wych zostanie odpowiednio przeszkolony w tym zakresie i zapoznany

Z obowigzujacymi przepisami prawa?

Czy podmiot przetwarzajacy dba o biezace doskonalenie wiedzy swoich
pracownikow dzigki cyklicznym szkoleniom oraz innym dziataniom ma-
jacym na celu u§wiadamianie pracownikow

w zakresie zagadnien dotyczacych ochrony danych osobowych?

Czy pracownicy podmiotu przetwarzajacego, ktdrzy uczestnicza w ope-
racjach przetwarzania danych osobowych, zostali zobowigzani do zacho-
wania ich w tajemnicy?

Podmiot przetwarzajacy wdrozyt odpowiednie procedury i $rodki tech-
niczne w celu szybkiego przywrdcenia dostgpnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego?

Czy dane osobowe gromadzone w formie papierowej sg przechowywane,
po godzinach pracy organizacji podmiotu przetwarzajacego, w zamyka-
nych szafach/szafkach/szufladach bez mozliwosci dostepu do nich oso6b
nieupowaznionych?

Czy podmiot przetwarzajacy zapewnil oprogramowanie antywirusowe na
wszystkich stacjach?

Czy podmiot przetwarzajacy zachowuje zdolno$¢ do ciagtego zapewnie-
nia poufno$ci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania;?

10.

Czy podmiot przetwarzajacy prowadzi analize ryzyka i (w przypadku
wymogu przepisem prawa) ocen¢ skutkow dla ochrony danych?

11.

Czy podmiot przetwarzajacy gwarantuje realizacj¢ praw osob, ktorych
dane dotycza, tj. m.in. prawo do przenoszenia danych, prawo do ograni-
czenia przetwarzania, prawo do bycia zapomnianym?




12.

Czy podmiot przetwarzajacy stosuje pseudonimizacj¢ i szyfrowanie da-
nych osobowych?

13.

Czy podmiot przetwarzajacy zapewnia regularne testowanie, mierzenie i
ocenianie skutecznosci srodkow technicznych 1 organizacyjnych maja-
cych zapewni¢ bezpieczenstwo przetwarzania?

Podmiot przetwarzajacy




