
WfiJT GMINY PSARY

Zarzgdzenie nr 120/58/2015

Wojta Gminy Psary

i dnia 24 czerwca 2015 roku

w sprawie: wprowadzenia do uzytku siuzbowego Polityki Bezpieczenstwa Informacji i Instrukcji

Zarz^dzania Systemem Informatycznym Urz^du Gminy Psary.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2014 r.

poz. 544 z pozn. zm.) i art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 2014 r. poz. 1182 z pozn. zm.) w zwiazku z § 3 rozporza_dzenia Ministra Spraw

Wewn^trznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania

danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac

urz^dzenia i systemy informatyczne sluz^ce do przetwarzania danych osobowych (Dz.U. z 2004 r.

Nr 100, poz. 1024) - zarz^dza sie. co nastejmje:

§1.

Wprowadza sie^ do uzytku siuzbowego z dniem 1 lipca 2015 roku:

1. Polityk<? Bezpieczenstwa Informacji (PBI) stanowia.ca^ Zal^cznik Nr 1 do Zarz^dzenia.

2. Instrukcji Zarz^dzania Systemem Informatycznym (IZSI) stanowia^ Zal^cznik Nr 2 do

Zarzqdzenia.

§2.

1. Wykonanie zarz^dzenia powierza sie^ Kierownikom referatow

2. Nadzor nad wykonaniem zarz^dzenia powierza si^ Sekretarzowi Gminy Psary.

§3.

Zarz^dzenie wchodzi w zycie z dniem podpisania.



POLITYKA BEZPIECZENSTWAINFORMACJI

W URZ^DZIE GMINY PSARY

Cze^cl-Wsteji

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(t.j. Dz. U. Z 2014 r. poz. 1182 z pozn. zm.), zwanej dalej ,,ustawa/" oraz z § 3 ust. 1

rozporz^dzenia Ministra Spraw Wewnettznych i Administracji z dnia 29 kwietnia 2004 r. w

sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i

organizacyjnych, jakim powinny odpowiadac urz^dzenia i systemy informatyczne sluz^ce do

przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pozn. zm.), zwanego

dalej ,,rozporz4dzeniem", ustanawia si? ,,Polityk? Bezpieczenstwa".

§2

Ilekroc w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy przez to

rozumiec Urza_d Gminy Psary,

Cz§sc II - Zasady przetwarzania i ochrony danych osobowych

§1

Kazda osoba, maj^ca dostep do danych osobowych przetwarzanych w jednostce

organizacyjnej jest zobowi^zana do zapoznania si? z niniejszym dokumentem.

§2

Wymagany przez rozporza_dzenie wykaz budynkow, pomieszczen lub czesci pomieszczen

tworz^cych obszar, w ktorym przetwarzane sa. dane osobowe (zwany dalej ,,obszarem

przetwarzania") stanowi zal^cznik nr 1 do niniejszego dokumentu.

§3

Wymagany przez rozporz^dzenie wykaz zbiorow danych osobowych wraz ze wskazaniem

programow zastosowanych do przetwarzania tych danych, opis struktury zbiorow danych

wskazuj;*cy zawartosc poszczegolnych pol informacyjnych i powiazania miedzy nimi oraz

sposob przeplywu danych pomiedzy poszczegolnymi systemami, stanowi zala.cznik nr 2 do

niniejszego dokumentu.

§4

Osoby, ktore przetwarzaja. w jednostce organizacyjnej dane osobowe, musza. posiadac

pisemne upowaznienie do przetwarzania danych nadane przez Administratora Danych

Osobowych (zala.cznik nr 3 do niniejszego dokumentu) oraz podpisac oswiadczenie

o zachowaniu poufnosci tych danych (zal^cznik nr 4 do niniejszego dokumentu).



§5

Kazda osoba posiadaj^ca upowaznienie do przetwarzania danych osobowych posiada swoj

identyfikator oraz haslo, pozwalaj^ce na zalogowanie sie do systemu informatycznego,

w ktorym przetwarzane s^ dane osobowe. Techniczne wymagania, jakie musi spelniac haslo,

okreslone zostaly w czeici II § 2 Instrukcji Zarz^dzania Systemem Informatycznym.

§6

W przypadku koniecznosci dost^pu do obszaru przetwarzania osob, nieposiadaj^cych

upowaznienia, o jakim mowa w § 4 (zal^cznik nr 3 do niniejszego dokumentu), ktore musza^

dokonac doraznych prac o charakterze serwisowym lub innym, podpisuja^ oni oswiadczenie

o zachowaniu poufnosci (zal^cznik nr 4 do niniejszego dokumentu).

§7

Zlecenie podmiotowi zewn^trznemu przetwarzania danych osobowych moze nastqpic

wyl^cznie w ramach umowy powierzenia przetwarzania danych osobowych, zgodnie z art. 31

ustawy.

§8

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastajoic wylqcznie po

pozytywnym zweryfikowaniu ustawowych przeslanek dopuszczalnosci takiego udost^pnienia,

przez co rozumie si? w szczegolnosci pisemny wniosek podmiotu uprawnionego.

§9

Dokumenty zawieraj^ce dane osobowe przechowywane w formie papierowej, upowaznione

osoby przechowuj^ w obszarze przetwarzania danych w szafach zamykanych na klucz. W

przypadku koniecznosci zniszczenia papierowych dokumentow zawieraj^cych dane osobowe,

ich zniszczenie dokonuje si? poprzez poci?cie w niszczarce.

§10

Zasady przetwarzania danych osobowych w systemie informatycznym okreslone s^

w ,,Instrukcji zarz^dzania systemem informatycznym sluz^cym do przetwarzania danych

osobowych w Urz^dzie Gminy Psary".

§11

Nadzor nad przetwarzaniem danych osobowych w jednostce organizacyjnej sprawuje

Administrator Bezpieczenstwa Informacji (zwany dalej ,,ABI") powolany przez

Administratora Danych Osobowych. W przypadku niepowolania ABI, funkcje mu przypisane

pelni Administrator Danych Osobowych osobiscie. Upowaznienie powolujace ABI stanowi

zal^cznik nr 5 do niniejszego dokumentu. ABI jest rowniez zobowi^zany do podpisania

oswiadczenia, stanowi^cego zal^cznik nr 4 do niniejszego dokumentu.

§12

ABI prowadzi wykaz zbiorow danych osobowych przetwarzanych w jednostce organizacyjnej

(zalacznik nr 2 do niniejszego dokumentu) oraz, kiedy jest to wymagane przez przepisy,

zglasza zbiory do rejestracji do GIODO. W ramach nadzoru nad przetwarzaniem danych, ABI

sprawdza w szczegolnosci cele, zakres przetwarzania, czas przetwarzania oraz sposoby



' zabezpieczenia danych osobowych. Upowaznienie do przetwarzania danych osobowych

(zal^cznik nr 3 do niniejszego dokumentu) nadaje Administrator Danych Osobowych lub ABI.

ABI jest zobowi^zany do przeprowadzania analizy ryzyk zwi^zanych z zagrozeniami

zwia^anymi z przetwarzaniem danych osobowych w jednostce organizacyjnej.

§13

ABI prowadzi rowniez nastepujqce wykazy:

a) ewidencje osob, ktorym nadano upowaznienia do przetwarzania danych osobowych

(zal^cznik nr 6 do niniejszego dokumentu)

wykaz pomieszczen, w ktorych przetwarzane sa, dane osobowe, stanowi^cych obszar

przetwarzania (zal^cznik nr 1 do niniejszego dokumentu)

wykaz podmiotow i osob, ktorym udostepniono dane (zal^czniki nr 7 i nr 9 do

niniejszego dokumentu)

wykaz podmiotow, ktorym powierzono dane osobowe do przetwarzania (zal^cznik nr

8 do niniejszego dokumentu)

§14

Osoby upowaznione do przetwarzania danych maja_ obowia_zek:

a) przetwarzac je zgodnie z obowiqzuj^cymi przepisami, w szczegolnosci z ustawa. i

rozporz^dzeniem

nie udost?pniac ich oraz uniemozliwiac dostep do nich osobom nieupowaznionym

zabezpieczac je przed zniszczeniem

§15

W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby, ktorej one

dotycz^, wyznaczona przez Administratora Danych Osobowych osoba przygotowuje

odpowiedz w ciqgu 30 dni.

§16

W przypadku zbierania danych osobowych od osoby, ktorej one dotycza., Administrator

Danych Osobowych (lub osoba przez niego wyznaczona) jest obowi^zany poinformowac te

osob? o:

a) adresie swojej siedziby i pelnej nazwie, a w przypadku, gdy Administratorem Danych

Osobowych jest osoba fizyczna - o miejscu swojego zamieszkania oraz imieniu i

nazwisku,

celu zbierania danych, a w szczegolnosci o znanych mu w czasie udzielania informacji

lub przewidywanych odbiorcach lub kategoriach odbiorcow danych,

prawie dost?pu do tresci swoich danych oraz ich poprawiania,

dobrowolnosci albo obowiajzku podania danych, a jezeli taki obowiajzek istnieje, o

jego podstawie prawnej.



sc III - Postanowienia koncowe

§1

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnosci^ karna^

wynikaja.ca_ z art. 49-54a ustawy o ochronie danych osobowych.

§2

W sprawach nieuregulowanych niniejszym dokumentem, znajdujq zastosowanie przepisy

ustawy o ochronie danych osobowych oraz rozporz^dzenia Ministra Spraw Wewn^trznych

i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych

osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac

urz^dzenia i systemy informatyczne sluz^ce do przetwarzania danych osobowych.

§3

Niniejszy dokument wchodzi w zycie z dniem 1 lipca 2015 roku.

podpis Administratora Danych Osobowych
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Zal^cznik nr 3

do Polityki Bezpieczenstwa Informacji

Upowaznienie do przetwarzania danych

Data nadania upowaznienia:

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pania/Pana

o numerze PESEL

zatrudnionaAego na stanowisku

w

do dostepu do nastejpuj^cych zbiorow danych osobowych w celu ich przetwarzania:

(nalezy okreslic zbiory zgodnie z zalqcznikiem numer 2 do Polityki Bezpieczenstwa)

2. Identyfikator/Login:

3. Okres trwania upowaznienia:

Wystawil:

(podpis Administratora Danych Osobowych lub ABI zgodnie z § 12 Polityki

Bezpieczenstwa)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktorym mowa

wyzej, jest zobowiqzana do zachowania ich w tajemnicy, rowniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis osoby upowaznionej:



Zalacznik nr 4

do Polityki Bezpieczenstwa Informacji

Oswiadczenie

OSWIADCZENIE

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich

zabezpieczenia, do ktorych mam, lub bede mial/-a dostep w zwi^zku z wykonywaniem

jakichkolwiek czynnosci na rzecz Gminy Psary.

Zobowiazuje sie przestrzegac wszelkich procedur obowiazujacych w wyzej wymienionej

jednostce organizacyjnej dotyczacych ochrony danych osobowych - w szczegolnosci

okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarz^dzania Systemem

Informatycznym.

Oswiadczam, ze zapoznalem/-am sie z przepisami dotycz^cymi ochrony danych osobowych,

w tym z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(t.j. Dz. U. z 2014 r. poz. 1182 z pozn. zm.), w tym z zasadami odpowiedzialnosci karnej

okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

(data ipodpis osoby oswiadczajqcej)



Zal^cznik nr 5

do Polityki Bezpieczenstwa Informacji

Upowaznienie ABI

(miejscowosc, data)

POWOLANIE ADMINISTRATORA BEZPIECZENSTWA INFORMACJI (ABI)

Na podstawie art. 36a ustawy z dnia 29 sierpnia 1997 r. (t.j. Dz. U. z 2014 r. poz. 1182 z pozn. zra.)

o ochronie danych osobowych, z dniem powoluje Administratora

Bezpieczenstwa Informacji w osobie

numer PESEL:

Do obowiazkow Administratora Bezpieczenstwa Informacji b^dzie nalezalo wdrozenie i nadzor nad

prawidtow^ realizacja^ Polityki Bezpieczenstwa obowi^zuj^cej w jednostce organizacyjnej,

w szczegolnosci:

1. Zastosowanie srodkow technicznych i organizacyjnych zapewniaj^cych ochron?

przetwarzanych danych osobowych odpowiedni^ do zagrozen oraz kategorii danych

obj^tych ochrona^

2. Zabezpieczenie danych przed ich udost^pnieniem osobom nieupowaznionym lub zabraniem

przez osob? nieuprawnion^

3. Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiana^ utrat^,

uszkodzeniem lub zniszczeniem

4. Prowadzenie dokumentacji opisuj^cej sposob przetwarzania danych oraz zastosowane

srodki techniczne sluzqce ich zabezpieczeniu

5. Wyznaczanie Administratora Systemu Informatycznego (ASI)

6. Nadawanie upowaznienia do przetwarzania danych osobowych

podpis w imieniu Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowiazuj? si? do pelnienia obowiqzkow Administratora Bezpieczenstwa

Informacji w oparciu o przepisy wewnettzne obowi^zuj^ce w jednostce organizacyjnej, ustaw?

o ochronie danych osobowych oraz rozporzqdzenie wykonawcze wydane na podstawie art. 39a do

wyzej wymienionej ustawy.

podpis Administratora Bezpieczenstwa Informacji (ABI)
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INSTRUKCJA ZARZADZANIA SYSTEMEMINFORMATYCZNYM

W URZE.DZIE GMINY PSARY

I - Cz§sc ogolna

§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U.

z 2014 r. poz. 1182 z pozn. zm.) oraz z § 3 ust. 1 rozporz^dzenia Ministra Spraw

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim

powinny odpowiadac urz^dzenia i systemy informatyczne sluz^ce do przetwarzania danych

osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pozn. zm.), ustanawia sie ,,Instrukcje

zarz^dzania systemem informatycznym sluz^cym do przetwarzania danych osobowych".

§2

Ilekroc w niniejszym dokumencie jest mowa o:

a) ustawie - nalezy przez to rozumiec ustawe, o ktorej mowa w § 1 niniejszej czesci

rozporz^dzeniu - nalezy przez to rozumiec rozporzqdzenie, o ktorym mowa

w § 1 niniejszej czesci

jednostce organizacyjnej - nalezy przez to rozumiec Urza/3 Gminy Psary, 42-512

Psary, ul. Malinowicka 4

ADO - nalezy przez to rozumiec Administratora Danych Osobowych w rozumieniu

ustawy

ABI - nalezy przez to rozumiec Administratora Bezpieczenstwa Informacji

w rozumieniu ustawy

ASI - nalezy przez to rozumiec Administratora Systemu Informatycznego w

rozumieniu § 3 niniejszej czesci

Instrukcji - nalezy przez to rozumiec niniejszy dokument

Polityce Bezpieczenstwa - nalezy przez to rozumiec przyj?ty do stosowania w

jednostce organizacyjnej dokument zatytulowany: ,,Polityka Bezpieczenstwa

w Urzedzie Gminy Psary"

uzytkowniku - nalezy przez to rozumiec osobe upowazniona. do przetwarzania

danych osobowych w systemie informatycznym w drodze upowaznienia, o jakim

mowa w cz?sci II § 4 Polityki Bezpieczenstwa. Postanowienia dotycz^ce

uzytkownikow nalezy stosowac odpowiednio do ADO oraz ABI.

systemie informatycznym - nalezy przez to rozumiec system informatyczny, w ktorym

przetwarzane s$ dane osobowe w jednostce organizacyjnej



kopii pelnej - nalezy przez to rozumiec kopi<? zapasow^ calosci danych osobowych

przetwarzanych w systemie informatycznym

osobie wyznaczonej przez ASI w sytuacji wyjaticowej - nalezy przez to rozumiec

osob<?, ktora podpisala oswiadczenie stanowi^ce zal^cznik nr 4 do Polityki

Bezpieczenstwa, otrzymata upowaznienie stanowi^ce zal^cznik nr 3 do Polityki

Bezpieczenstwa, oraz zostala ustnie upowazniona przez ASI do dokonania

okreslonych dzialan wchodz^cych w zakres jego obowia^kow, o ktorych mowa w

cz?sci II § 4 lit. c, § 5 oraz § 8 lit. c niniejszego dokumentu.

§3

ASI wyznaczany jest przez ABI lub ADO drogjj pisemnego upowaznienia. W przypadku nie

wyznaczenia ASI, jego funkcje pelni ABI lub osoba pelni^ca funkcj? ABI. Wzor

upowaznienia ASI stanowi zal^cznik nr 1 do niniejszego dokumentu. ASI jest rowniez

zobowi^zany do podpisania oswiadczenia, stanowi^cego zal^cznik nr 4 do Polityki

Bezpieczenstwa.

§4

ASI jest odpowiedzialny za przestrzeganie zasad bezpieczenstwa przetwarzania danych

osobowych w zakresie systemu informatycznego sluz^cego do tego celu. Do obowi^zkow

ASI nalezy takze kontrola przeplywu informacji pomiedzy systemem informatycznym

a sieci^ publicznq oraz kontrola dzialan inicjowanych z sieci publicznej i systemu

informatycznego. Obowi^zkiem ASI jest rowniez zabezpieczenie sprzem komputerowego

przed nieuprawnionym dostepem oraz przeprowadzanie analizy ryzyka uwzgledniaj^cej

realne zagrozenia dla systemu informatycznego.

§5

Zgodnie z rozporz^dzeniem, uwzgledniaj^c fakt, ze uzytkowany w jednostce organizacyjnej

system informatyczny sluz^cy do przetwarzania danych osobowych jest pol^czony z sieci^

Internet, wprowadza si$ wysoki poziom bezpieczenstwa.

II - Cz^sc szczegolowa

§1

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien

w systemie informatycznym okresla si? w sposob nast^puj^cy:



a) Uzytkownik zamierzaj^cy przetwarzac dane osobowe, po uzyskaniu upowaznienia

stanowi^cego zal^cznik nr 3 do Polityki Bezpieczenstwa, oraz podpisaniu

oswiadczenia stanowiqcego zala_cznik nr 4 do Polityki Bezpieczenstwa, sklada ustnie

wniosek do ASI o nadanie identyfikatora i hasla w celu umozliwienia wykonywania

przetwarzania danych osobowych w systemie informatycznym, ASI zobowiazany jest

niezwlocznie przydzielic uzytkownikowi identyfikator i haslo. Podanie

uzytkownikowi hasla nie moze nastajpic w sposob umozliwiaja.cy zapoznanie si? z nim

osobom trzecim. W przypadku wygasni?cia przeslanek uprawniaj^cych uzytkownika

do przetwarzania danych osobowych, w szczegolnosci cofni?cia upowaznienia,

stanowi^cego zal^cznik nr 3 do Polityki Bezpieczenstwa, ASI zobowiazany jest do

dopelnienia czynnosci uniemozliwiaj^cych ponowne wykorzystanie identyfikatora

uzytkownika, ktorego uprawnienia wygasly.

§2

Stosuje sie nast^puj^ce metody oraz srodki uwierzytelniania, a takze procedury zwiqzane

z ich zarz^dzaniem i uzytkowaniem:

a) haslo sklada sie, z co najmniej 8 znakow, zawiera male i wielkie litery oraz cyfry lub

znaki specjalne

osob^ odpowiedzialn^ za przydzial identyfikatora i pierwszego hasla jest ASI

uzytkownik, po pierwszym zalogowaniu sie do systemu jest zobowiazany do zmiany

hasla, jest rowniez zobowiazany do zmiany hasla, co kazde 30 dni

uzytkownik jest zobowiazany do zabezpieczenia swojego hasla przed

nieuprawnionym dost^pem osob trzecich

§3

Stosuje sie nastepuj^ce procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone

dla uzytkownikow systemu:

a) w celu zalogowania do systemu informatycznego, uzytkownik podaje swqj

identyfikator oraz haslo

b) system jest skonfigurowany w taki sposob, aby po okresie 30 minut bezczynnosci

uruchamiany byl wygaszacz ekranu. Do ponownego wznowienia pracy konieczne jest

ponowne zalogowanie sie przy uzyciu identyfikatora i hasla

c) po zakonczeniu pracy uzytkownik jest zobowiazany do wylogowania si?, a nast?pnie

do wyl^czenia komputera



§4

Stosuje si? nast?puj$ce procedury tworzenia oraz przechowywania kopii zapasowych zbiorow

danych oraz programow i narz?dzi programowych sluz^cych do ich przetwarzania:

a) raz na miesi^c ASI wykonuje kopi? przyrostowa^

b) raz narok ASI wykonuje kopi?pelnq

c) wykonane kopie zapasowe przechowuje si? na pami?ci przenosnej (pendrive)

lub na nosnikach CD\DVD, nosniki zawieraj^ce kopie zapasowe sa_ przechowywane w

szafie zamykanej na klucz, do ktorej dostep posiada wylqcznie ASI lub w sytuacji

wyjaticowej, osoba przez niego wyznaczona. Kopie zapasowe przechowywane s^ w

pomieszczeniu Informatyka, pok. 202, II pi?tro.

§5

Elektroniczne nosniki informacji zawieraj^ce dane osobowe przechowywane sq w szafach

zamykanych na klucz, do ktorych dostep ma jedynie ASI oraz, w sytuacjach wyjaticowych,

osoba przez niego wyznaczona, dane sa_ przechowywane przez okres, w ktorym istniej^

przeslanki do ich przetwarzania, po ustaniu przeslanek do przetwarzania, dane musz^ zostac

usuniete w sposob uniemozliwiaj^cy ich odtworzenie. Dane przechowywane s^

w pomieszczeniu Informatyka, pok. 202, II pi?tro.

Sprzet komputerowy, na ktorego dyskach twardych zawarte s^ dane osobowe,

przechowywany jest w obszarze przetwarzania danych osobowych, w pomieszczeniach

zabezpieczonych zgodnie z zala.cznikiem nr 1 do Polityki Bezpieczenstwa.

§6

System informatyczny zabezpiecza sie przed dzialaniem oprogramowania, ktorego celem jest

uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie specjalistycznego

oprogramowania antywirusowego:

a) uzytkownikom nie wolno otwierac na komputerach, na ktorych odbywa si?

przetwarzanie danych osobowych, plikow pochodz^cych z niewiadomego zrodla bez

zgody ASI

b) za wdrozenie i korzystanie z oprogramowania antywirusowego oraz oprogramowania

firewall odpowiada ASI

§7

Odnotowanie informacji o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie

i zakresie tego udostepnienia (z wy^czeniem osob, ktorych dane dotycz^ osob posiadaj^cych

upowaznienie do przetwarzania danych, organow panstwowych lub organow samorzadu

terytorialnego, ktorym dane s^ udostepniane w zwiazku z prowadzonym postepowaniem),

odbywa si? poprzez zapisanie tej informacji w utworzonym na dysku twardym komputera

pliku dotycz^cym danej osoby, zgodnie z systemem zapisywania informacji opisanym, w § 12

niniejszej cz?sci.



§8

Stosuje si? nast?puJ4ce procedury wykonywania przegl^dow i konserwacji systemow oraz

nosnikow informacji sluz^cych do przetwarzania danych:

a) ASI raz na 3 miesi^ce wykonuje generalny przegl^d systemu informatycznego,

polegaja_cy na ustaleniu poprawnosci dzialania tych jego elementow, ktore s^

niezb?dne do zapewnienia realizacji funkcji wynikaj^cych z niniejszej Instrukcji

w przypadku stwierdzenia przez ASI nieprawidlowosci w dzialaniu elementow

systemu opisanych w lit. a niniejszego paragrafu podejmuje on niezwlocznie

czynnosci zmierzaj^ce do przywrocenia ich prawidlowego dzialania

jezeli do przywrocenia prawidlowego dzialania systemu niezb?dna jest pomoc

podmiotu zewn?trznego, wszelkie czynnosci na sprz?cie komputerowym dokonywane

w obszarze przetwarzania danych osobowych, powinny odbywac si? w obecnosci ASI

lub w sytuacji wyj^tkowej - osoby przez niego wyznaczonej.

§9

System informatyczny sluza_cy do przetwarzania danych osobowych jest zabezpieczony przed

utratq danych spowodowan^ awari^ zasilania lub zakloceniami w sieci zasilaj^cej poprzez

stosowanie zasilaczy awaryjnych UPS, pol^czonych pomiedzy sieci^ zasilaj^c^ a

komputerami.

§10

Osoba uzytkuj^ca komputer przenosny zawieraj^cy dane osobowe zachowuje szczegoln^

ostroznosc podczas jego transportu, przechowywania i uzytkowania poza obszarem

przetwarzania danych osobowych, w tym dodatkowo zabezpiecza haslem pliki lub foldery

zawieraj^ce dane osobowe.

Urz^dzenia, dyski lub inne elektroniczne nosniki informacji, zawieraj^ce dane osobowe,

przeznaczone do:

a) likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest

to mozliwe, uszkadza sie w sposob uniemozliwiaj^cy ich odczytanie

przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia si?

wczesniej zapisu tych danych, w sposob uniemozliwiaj^cy ich odzyskanie

naprawy - pozbawia si? wczesniej zapisu tych danych w sposob uniemozliwiaj^cy ich

odzyskanie albo naprawia si? je pod nadzorem ASI



§12

Dla kazdej osoby, ktorej dane s^ przetwarzane, system informatyczny sluz^cy do

przetwarzania danych osobowych (z wyjatidem systemow sluz^cych do przetwarzania danych

osobowych ograniczonych wyla.cznie do edycji tekstu w celu udost^pnienia go na pismie)

zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)

identyfikatora uzytkownika wprowadzaj^cego dane osobowe do systemu

(automatycznie)

zrodla danych (jedynie w przypadku zbierania danych nie od osoby, ktorej dotyczaj

informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych

osobowych

sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych

osobowych

§13

Dla kazdej osoby, ktorej dane osobowe sq przetwarzane system informatyczny, zapewnia

sporz^dzenie i wydrukowanie raportu zawieraja.cego w powszechnie zrozumialej formie

informacje, o ktorych mowa w § 12 lit. a-e.

§14

Stosuje sie nastepuj^ca. procedure w przypadku stwierdzenia naruszenia zasad bezpieczenstwa

systemu informatycznego:

a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez osoby

nieuprawnione jest on zobowi^zany niezwlocznie poinformowac o tym fakcie ASI

ASI jest zobowia^any niezwlocznie podjai czynnosci zmierzaj^ce do ustalenia

przyczyn naruszen zasad bezpieczenstwa i zastosowac srodki uniemozliwiaj^ce ich

naruszanie w przyszlosci

§15

Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych nastepuje poprzez

powierzenie tych nosnikow w celu usuniecia zapisanych na nich danych wyspecjalizowanej w

tej dziedzinie firmie informatycznej, lub poprzez nadpisanie usuwanych informacji przez ASI

w taki sposob, by nie istniala mozliwosc ich ponownego odczytania. W celu usuniecia danych

zapisanych na elektronicznych nosnikach ASI moze dokonac ich fizycznego uszkodzenia w

taki sposob, by nie istniala mozliwosc odtworzenia zapisanych na nich danych.



Ill - Postanowienia koncowe

§1

W sprawach nieuregulowanych niniejsz^ Instrukcj^, znajduja. zastosowanie przepisy ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2014 r. poz. 1182 z

pozn. zm.) oraz rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29

kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow

technicznych i organizacyjnych, jakim powinny odpowiadac urz^dzenia i systemy

informatyczne sluz^ce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.

1024 z pozn. zm.).

§2

Niniejszy dokument wchodzi w zycie z dniem 1 lipca 2015 roku.

W

podpis Administratora Danych Osobowych



Zala^znik nr 1

do Instrukcji Zarza_dzania Systemem Informatycznym

Upowaznienie ASI

miejscowosc, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

(ASI)

Na podstawie czeici I §3 Instrukcji Zarz^dzania Systemem Informatycznym,

z dniem wyznaczam Administratora Systemu Informatycznego (ASI),

powierzaj^c te funkcje

numer PESEL:

podpis Administratora Bezpieczenstwa Informacji

lub Administratora Danych Osobowych

Ja, nizej podpisany/-a, zobowiajzuje sie do pelnienia obowi^zkow Administratora Systemu

Informatycznego w oparciu o przepisy wewnetane obowi^zuj^ce w jednostce organizacyjnej,

ze szczegolnym uwzglednieniem obowi^zkow przewidzianych w czesci I § 4 Instrukcji

Zarz^dzania Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)


