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POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU INFORMATYCZNEGO URZEDU GMINYw PSARACH

Podstawa prawna:

- rozporzadzenie Ministra Spraw Wewnefrznych i Administracji z dnia 29 kwietnia 2004r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne sluzajze

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

- ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,

poz. 926 z pozn. zm.)

- jesli przepisy odrebnych ustaw, ktore odnoszE). sie; do przetwarzania danych, przewiduja_dalej

idqeq. ich ochrone. niz wynika to z ustawy o ochronie danych osobowych, stosuje si?

przepisy tych ustaw.

I. Definicje.

Uekroc w niniejszym dokumencie jest mowa o:

a) Urzedzie - nalezy przez to rozumiec Urzad Gminy Psary,

b) Kierowniku Urz^du - nalezy przez to rozumiec Wojta Gminy Psary,

c) Administratorze Danych - nalezy przez to rozumiec Wojta Gminy Psary,

d) Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumiec pracownika

Urzedu Gminy w Psarach lub inntt osobe; wyznaczona^ do nadzorowania oraz przestrzegania

zasad ochrony danych osobowych - ustanowionych zgodnie z Polityka^ bezpieczenstwa

przetwarzania danych osobowych Urze_du Gminy w Psarach,

e) Administratorze Systemu Informatycznego - nalezy przez to rozumiec osob?

odpowiedzialnq. za funkcjonowanie systemu informatycznego Urzedu Gminy w Psarach

oraz stosowanie technicznych i organizacyjnych srodkow ochrony,

f) uzytkowniku systemu - nalezy przez to rozumiec osob? upowazniona, do przetwarzania

danych osobowych w systemie informatycznym Urzedu Gminy w Psarach. Uzytkownikiem

moze bye pracownik Urz?du Gminy w Psarach, osoba wykonujaca prace na podstawie

umowy zlecenia lub innej umowy cywilno - prawnej, osoba odbywaj^ca staz lub praktyk?

w Urz?dzie Gminy w Psarach,

g) sieci lokalnej - nalezy przez to rozumiec polaczenie systemow informatycznych Urzedu

Gminy w Psarach wyl^cznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzen
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i sieci telekomunikacyjnych,

h) sieci rozlegtej - nalezy przez to rozumiec siec publiczna w rozumieniu ustawy z dnia

21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pozn. zm.).

ILWyznaczenie Administratora Bezpieczenstwa Informacji.

1. Administrator Danych wyznaczyf Administratora Bezpieczenstwa Informacji wedlug

Zalacznika Nr 1.1 do niniejszego opracowania.

2. Na podstawie art. 36 ust^p 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.) Administrator

Bezpieczenstwa Informacji, nadzoruje przestrzeganie zasad ochrony, o ktorych mowa

w art. 36 ust. 1 ustawy o ochronie danych osobowych.

3. Osoba wyznaczona przez Administratora Danych zastejmjaca Administratora

Bezpieczenstwa Informacji realizuje zadania Administratora Bezpieczenstwa Informacji

i skiada Administratorowi Bezpieczenstwa Informacji pisemna relacje z wykonywanych

czynnosci oraz podejmowanych dziaiari.

IH.Obszar przetwarzania danych osobowych.

1. Wykaz budynkow, pomieszczefi lub cz?sci pomieszczeri, tworzacych obszar, w ktorym

przetwarzane sa^ dane osobowe wyznacza Administrator Bezpieczenstwa Informacji

wedlug wzoru okreslonego w Zalaczniku Nr 1.2 do niniej szego opracowania.

2. Wyznaczony przez Administratora Bezpieczenstwa Informacji obszar przetwarzania

danych osobowych zatwierdza Administrator Danych.

IV.Wykaz zbiorow danych osobowych przetwarzanych w systemie

informatycznym.

1. W sklad systemu wchodza;

a) dokumentacja papierowa (korespondencja, wnioski, deklaracje, ltd.)

b) urzadzenia i oprogramowanie komputerowe sluza.ce do przetwarzania informacji

oraz procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.

c) wydruki komputerowe

2. Wykaz zbiorow danych osobowych przetwarzanych w systemie informatycznym

prowadzi Administrator Bezpieczenstwa Informacji wedlug wzoru okreslonego

w Zalaezniku Nr 1.3
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V. Struktury zbiorow danych osobowych oraz sposob przeprywu danych.

Opisy struktur zbiorow danych osobowych oraz powi^zari mi?dzy zbiorami jak

rownie sposob przeptywu danych pomi?dzy poszczegolnymi systemami prowadzi

Administrator Bezpieczeristwa Informacji wedlug wzoru okreslonego w Zalaczniku Nr 1.4.

r

VLSrodki techniczne i organizacyjne niezb^dne do zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych.

A. Srodki ochrony fizycznej.

1. Budynek Urze_du Gminy w Psarach, w ktorym zlokalizowany jest obszary przetwarzania

danych osobowych musi bye nadzorowany przez ochrony budynku cala. dob? (zamykany

po zakonczeniu pracy).

2. Wszystkie pomieszczenia Urze_du Gminy w Psarach po zakonczeniu pracy musza^ bye

zamykane.

3. Urzadzenia shaza.ee do przetwarzania danych osobowych musza. znajdowac si?

w pomieszczeniach zabezpieczonych co najmniej zamkami patentowymi.

4. W pomieszczeniu serwerowi, w ktorym znajduja^ si? serwery i urzajdzenia sieci

komputerowej, winien bye zainstalowany system kontroli dostejra, zaluzje

antywlamaniowe oraz klimatyzacja.

5. Przebywanie osob nieuprawnionych w pomieszczeniach tworza^cych obszar

przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby

zatrudnionej przy przetwarzaniu danych lub w obecnosci kierownika dzialu.

6. Jezeli zachodzi koniecznosc przebywania osob nieuprawnionych w pomieszczeniach

tworza^cych obszar przetwarzania danych osobowych bez nadzoru odnotowuje si? ten

fakt w oddzielnym rejestrze wedlug wzoru okreslonego w Zalaczniku Nr 1.5 do

niniejszego opracowania.

7. Pomieszczenia, o ktorych mowa wyzej, powinny bye zamykane na czas nieobecnosci

w nich osob zatrudnionych przy przetwarzaniu danych, w sposob uniemozliwiajaj:y

dostej) do nich osob nieupowaznionych.

8. W przypadku przebywania osob postronnych w pomieszczeniach, o ktorych mowa

wyzej, monitory stanowisk dost?pu do danych osobowych powinny bye ustawione

w taki sposob, aby uniemozliwic tym osobom wgla^d w dane.

9. Do przebywania w pomieszczeniu serwerowni uprawnieni sa.: Administrator

Bezpieczeristwa Informacji, Administrator Systemu Informatycznego, osoby

odpowiedzialne za obslug? informatyczna^ Urz?du Gminy w Psarach oraz Kierownik



Urz^du.

lO.Przebywanie w pomieszczeniu serwerowni osob trzecich (np. konserwator, elektryk,

sprzataczka) dopuszczalne jest tylko w obecnosci jednej z osob upowaznionych,

o ktorych mowa w pkt. 9, a w przypadku ich nieobecnosci - w obecnosci osoby

pisemnie upowaznionej przez Kierownika Urzedu.

B. Srodki sprze^owe, informatyczne i telekomunikacyjne.

1. Kazdy dokument papierowy przeznaczony do wyrzucenia powinien bye uprzednio

zniszczony w sposob uniemozliwiajaey odczytanie tresci danych osobowych

(np. przy pomocy niszczarki dokumentow).

2. Urzajdzenia wchodzape w sklad systemu informatycznego winny bye podlaczone do

odr^bnego obwodu elektrycznego, zabezpieczonego na wypadek zaniku napi?cia albo

awarii w sieci zasilaja^cej lokalnym lub centralnym UPS-em.

3. Siec lokalna winna bye podlaczona do Internetu za pomocq. odretnego komputera lub

urzadzenia spelniajacego fiinkcje Firewall'a (zapory ogniowej).

4. Nalezy stosowac odpowiednie oprogramowanie do tworzenia kopii zapasowych.

5. Na wszystkich serwerach oraz stacjach roboczych nalezy zainstalowac oprogramowanie

antywirusowe. Poczta elektroniczna wplywajqca do Urz^du Gminy w Psarach winna bye

skanowana programem antywimsowym przed przeslaniem jej do uzytkownika.

6. Kopie awaryjne mozna wykonywac na nosnikach danych typu: CD / DVD / HDD.

Kopie te nalezy zabezpieczyc przed dost^pem osob nieupowaznionych, zniszczeniem

|j lub kradziezq..

fe C. Srodki ochrony w ramach oprogramowania systemu.

1. Dost^p fizyczny do baz danych osobowych zastrzezony jest wylacznie dla osob

M zajmujqeych si? obsiuga informatyczne Urz?du Gminy w Psarach.

2. Konfiguracja systemu moze umozliwic uzytkownikom koficowym dostej) do danych

M osobowych jedynie za posrednictwem apHkacji.

3. System informatyczny musi pozwalac na zdefiniowanie odpowiednich praw dost?pu do

H zasobow informatycznych systemu.

4. W sieciowym systemie operacyjnym nalezy zastosowac mechanizm wymuszajacy okresowa^

« zmian^ hasel dost^pu do sieci.



D. Srodki ochrony w ramach narz^dzi baz danych i innych narz£dzi programowych.

1. Zastosowac nalezy identyfikator i hasto dost^pu do danych na poziomie aplikacji.

2. Dla kazdego uzytkownika systemu powinien bye ustalony odre_bny identyfikator.

3. Zdefiniowac nalezy uzytkownikow i ich prawa dost^pu do danych osobowych na poziomie

aplikacji (unikalny identyfikator i haslo).

E. Srodki ochrony w ramach systemu uzytkowego.

1. Zastosowac nalezy wygaszanie ekranu w przypadku dluzszej nieaktywnosci uzytkownika.

2. Komputer, z ktorego mozliwy jest dost?p do danych osobowych nalezy zabezpieczyc

haslem uruchomieniowym.

F. Srodki organizacyjne.

1. Wyznaczono Administratora Bezpieczeristwa Informacji, ktory przyznaje uprawnienia

w zakresie dost^pu do systemu informatycznego na podstawie pisemnego upowaznienia

Kierownika Urz?du okreslajajsego zakres uprawnieri pracownika.

2. Osoby upowaznione do przetwarzania danych osobowych winny bye przed dopuszczeniem

ich do pracy z tymi danymi szkolone w zakresie obwiqzujqcych przepisow o ochronie

danych osobowych, procedur przetwarzania danych oraz informowane o podstawowych

zagrozeniach zwiqzanych z przetwarzaniem danych w systemie informatycznym.

3. Prowadzona winna bye ewidencja osob upowaznionych do przetwarzania danych

osobowych.

h 4. Wprowadzono Instrukcje Zarzqdzania Systemem Informatycznym.

5. Zdefiniowano procedury post^powania w sytuacji naruszenia ochrony danych osobowych.

h 6. Wprowadzono obowiajzek rejestracji wszystkich przypadkow awarii systemu, dziatah

konserwacyjnych w systemie oraz naprawy systemu wedhig Zala^cznika Nr 2.7 do Instrukcji

fe Zarzajdzania Systemem Informatycznym.

7. Okreslono sposob post^powania z nosnikami informacji.

VH.System szkolen.

Wprowadza si? obowiajsek szkolen wst^pnych i okresowych (co 2 lata) z zakresu

ochrony danych osobowych oraz obowia/uja_cych przepisow wewn?trznych w tym zakresie.

Instrukcja szkolenia w zakresie bezpieczenstwa danych osobowych w systemie

informatycznym znajduje si? w Zalaczniku Nr 1.6 do niniejszego opracowania.



VIILZnajomosc Polityki Bezpieczenstwa Systemu Informatycznego.

Do zapoznania si? z niniejszym dokumentem oraz stosowania zawartych w nim

zasad zobowiazani sq. wszyscy pracownicy Urze_du upowaznieni do przetwarzania danych

osobowych w systemie informatycznym.
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ZALACZNIKNR1.1

DO POLITYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU INFORMATYCZNEGO

WYZNACZENIE

ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

Na podstawie art. 36 ustep 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zra.) z dniem 25 marca 2008 r. wyznacza si$:

Pana

Piotra Gawrona

na ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

1. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za bezpieczenstwo danych

osobowych w systemie informatycznym, w tym w szczegolnosci za przeciwdzialanie

dost^powi osob niepowolanych do systemu, w ktorym przetwarzane sg. dane osobowe oraz

za podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie

zabezpieczeii.

2. JednoczeSnie tracq. uprawnienia Administratora Bezpieczenstwa Informacji osoby wczesniej

wyznaczone do pelnienia tych obowiajzkow.

data i podpis data i podpis

Administratora Danych Administratora Bezpieczenstwa Informacj i



ZALACZN1KNR1.2

DO POL1TYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU rNFORMATYCZNEGO

WYKAZ BUDYNK6W, POMIESZCZEN LUB CZESCI POMIESZCZEN

TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Okreslanie obszaru pomieszczeri, w ktorym przetwarzane sq. dane osobowe, powinno

obejmowac zarowno miejsca, w ktorych wykonuje si? operacje na danych osobowych (wpisuje,

modyfikuje, kopiuje), jak rowniez miejsca, gdzie przechowuje si? wszelkie nosniki informacji

zawierajace dane osobowe (szafy z dokumentacja^ papierowa^ szafy zawieraja^ce komputerowe

nosniki informacji z kopiami zapasowyrai danych, stacje komputerowe, serwery i inne urz^dzenia

komputerowe).

Dane osobowe przetwarzane s% w budynku przy ulicy: Malinowickiej 4 w Psarach.

Lp.

1.

Nazwa zbioru

danych osobowych

Pomieszczenia w ktorych

przetwarzane s^ dane osobowe

wszystkie pokoje usytuowane na

pierwszym i drugim pi^trze oraz

pomieszczenie archiwum na parterze

i w podpiwniczeniu budynku.

Dziah/

przetwarzaj^ce

zbior

Uwagi



ZALACZNIKNR 1.3

DO POLITYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU INFORMATYCZNEGO

WYKAZ ZBIOROW DANYCH OSOBOWYCH

PRZETWARZANYCH W SYSTEMIE INFORMATYCZNYM

Wykaz ten powinien zawierac informacje w zakresie precyzyjnej lokalizacji miejsca

(budynek, pomieszczenie, nazwa komputera lub innego urzadzenia np. macierzy dyskowej,

biblioteki optycznej itp.), w ktorych znajdujq. si? zbiory danych osobowych przetwarzane na

biezaco oraz nazwy i lokalizacje programow (modulow programowych) uzywanych do ich

przetwarzania.

Dane osobowe przetwarzane s^ w budynku przy ulicy: Malinowickiej 4 w Psarach.

Lp.

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.

Nazwa zbioru

danych osobowych

Nazwa program u zastosowanego do

przetwarzania zbioru

dig-Systemy

BUDZET

dig-Systemy

FINANSE

dig-Systemy

KADRY i PLACE

dig-Systemy

ODPADY

dig-Systemy

WYMIAR PODATKU

SEDziG

System Ewidencji DzialalnoSci

Gospodarczej

KONCESJA

Koncesja zezwolenia na sprzedaz

napoj«3w alkoholowych

EWIDENCJA LUDNOSCI

PLATNIK

PBUSC

Komputerowy System Rejestracji Aktow

Stanu Cywilnego

Aufor programu

Agencja Komputerowa

Tomasz Gawron

Agencja Komputerowa

Tomasz Gawron

Agencja Komputerowa

Tomasz Gawron

Agencja Komputerowa

Tomasz Gawron

Agencja Komputerowa

Tomasz Gawron

AS

Zaktad Systemow Komputerowych

Andrzej Szepe

AS

Zaklad System6w Komputerowych

Andrzej Szepe

CLANET

PROCOM

TECHNTKA

Gliwice
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ZALACZNIKNR1.4

DO POLITYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU INFORMATYCZNEGO

STRUKTURY ZBIOROW DANYCH OSOBOWYCH

ORAZ SPOS6B PRZEPLYWU DANYCH.

Wykaz ten powinien zawierac opis struktury zbiorow danych wskazujacy zawartosc

poszczegolnych pol informacyjnych i powiazania mi?dzy nimi oraz sposob przeplywu danych

pomi?dzy poszczegolnymi systemami.
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ZALACZNIKNR1.5

DO POLITYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU INFORMATYCZNEGO

REJESTR OSOB NIEUPOWAZNIONYCH DO PRZEBYWANIA W POMIESZCZENIACH

BEZ NADZORU TWORZACYCH OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

Lp.

1.

Data
Godzina

Wejscia

Godzina

Wyjscia

Dane Personalne

Osoby Nieupowaznionej



ZALACZNIKNR1.6

DO POLITYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

SYSTEMU INFORMATYCZNEGO

INSTRUKCJA SZKOLENIAW ZAKRESIE BEZPIECZENSTWA

DANYCH OSOBOWYCH W SYSTEMIEINFORMATYCZNYM

Wszyscy pracownicy zobowiajzani sa, do ochrony tajemnic prawnie chronionych. Dlatego tez
wszyscy uzytkownicy systemow informatycznych powinni bye zapoznani ze znaczeniem

bezpieczeiistwa danych oraz systemow informatycznych. Przeszkolenie jest warunkiem
koniecznym dopuszczenia pracownika do danych osobowych i ich przetwarzania. Osoby
zatrudnione przy przetwarzaniu danych osobowych, majace do nich doste_p, sa, obowiazane do
zachowania ich w tajemnicy (zarowno w czasie zatrudnienia, jak tez po jego ustaniu).

Koniecznosc zapoznania si? i przestrzegania przepisow i zasad wymienionych w niniejszym
dokumencie wynika z wejscia w zycie ustawy o ochronie danych osobowych z dnia 29 sierpnia

1997 r. (Dz. U. z dnia 29 pazdziernika 1997 r.), zwanej dalej ustawy i aktow wykonawczych.

W mvsl ustawy;

Art. 1.1. Kazdy ma prawo do ochrony dotyczacych go danych osobowych.

Art. 2.2. Ustawe. stosuje si? do przetwarzania danych osobowych w systemach informatycznych
oraz w kartotekach, skorowidzach, ksi?gach, wykazach i w innych zbiorach ewidencyjnych.



fa DEFINICJE P0JE6

| DANE OSOBOWE - w rozumieniu ustawy za dane osobowe uwaza si? kazda_ informacj?
dotycza^c^ osoby fizycznej, pozwalajaca. na okreslenie tozsamosci tej osoby. B?dzie to np imie.
nazwisko, adres tej osoby, ale tez jej PESEL lub NIP. Nalezy pamiejac, ze sa_ nimi takze wszystkie

I informacje dotyczace konkretnej osoby, juz zidentyfikowanej np. wysokosc wynagrodzenia,
obywatelstwo, numer rejestracyjny samochodu, numer rachunku bankowego, numer telefonu,'

,„ wizerunek, stan konta bankowego.

ZBIOR DANYCH OSOBOWYCH - kazdy posiadajacy struktur? zestaw danych o charakterze
§osobowym, dostejmych wg okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

rozproszony (jego cz?sci znajduja_ si? w roznych miejscach) lub podzielony funkcjonalnie

(przetwarzany za pomoca. programow realizujacych rozne funkcje). Nalezy przez to rozumiec, ze
g. zbiorem danych osobowych jest nie tylko komputerowa baza danych, ale takze kartoteka,
I skorowidz, ksi^ga, wykaz, itp. zawieraja.ce dane o charakterze osobowym, tj. pozwalajace ustalic'

tozsamosc osob, ktore sie_ w nich znajduja^.

I PRZETWARZANIE DANYCH OSOBOWYCH - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udost?pnianie

r; i usuwanie; zwlaszcza takie ktore wykorzystuje si? w systemach informatycznych. Przetwarzanie
g danych jest dopuszczalne tylko wtedy, gdy:

• osoba, ktorej dane dotycza^ wyrazi na to zgod?, chyba ze chodzi o usuni?cie dotycza^cych jej
s\ danych,

In • jest to niezbe_dne dla zrealizowania uprawnienia lub spehuenia obowiazku wynikaj^cego
z przepisu prawa,

L • Jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza^ jest jej strong lub gdy
ii jest to niezb?dne do podj^cia dzialari przed zawarciem umowy na zq.danie osoby, ktorej dane

dotycza^

- • Jest niezb^dne do wykonania okreslonych prawem zadan realizowanych dla dobra
i publicznego,

• jest to niezb^dne dla wypelniania prawnie usprawiedliwionych celow realizowanych przez
| administratorow danych albo odbiorcow danych, a przetwarzanie nie narusza praw
M i wolnosci osoby, ktorej dane dotyczq.

L SYSTEM INFORMATYCZNY - zespol wspolpracuj^cych ze soba_ urzadzeri, programow,
procedur przetwarzania informacji i narz?dzi programowych zastosowanych w celu przetwarzania
danych,

ADMINISTRATOR DANYCH OSOBOWYCH - to organ, instytucja, jednostka organizacyjna,
podmiot lub osoba decydujaca o celach i srodkach przetwarzania danych osobowych.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI - jest osoba wyznaczona przez
administratora danych osobowych, odpowiedzialna za bezpieczeiistwo danych osobowych
w systemie informatycznym, w tym w szczegolnosci za przeciwdzialanie doste_powi osob
mepowotanych do systemu w ktorym przetwarzane sa_ dane osobowe oraz za podejmowanie
odpowiednich dzialan w przypadku wykrycia naruszen w systemie zabezpieczen.

ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO - wdrozenie stosownych srodkow
admimstracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow technicznych oraz
ochrony przed modyfikacj^ zniszczeniem, nieuprawnionym dost?pem i ujawnieniem lub
pozyskaniem danych osobowych a takze ich utrata^.



GENERALNY INSPEKTOR OCHRONY DANYCH OSOBOWYCH - w skrocie Generalny
Inspektor (GIODO) - to organ ds. ochrony danych osobowych, powolywany i odwolywany przez
Sejm Rzeczypospolitej za zgoda, Senatu na 4 lata (ta sama osoba nie moze bye GIODO wiecej niz
przez dwie kadencje). GIODO nie moze jednoczesnie zajmowac innego stanowiska, z wyjaddem
stanowiska profesora szkoly wyzszej, ani wykonywac innych zajec zawodowych, jak rowniez nie
moze nalezec do partii politycznej, zwiazku zawodowego, ani prowadzic dziaialnosci publicznej
me dajacej sie_ pogodzic z godnosciajego urzedu. GIODO ma szerokie uprawnienia. Przysluguje
mu prawo wste.pu do pomieszczeh, w ktorych przechowywany jest zarejestrowany zbior danych

i przeprowadzenia tarn kontroli, czy dane przetwarzane sa_ zgodnie z ustawa, Ponadto moze
przesiuchiwac osoby zatrudnione w tych firmach, zadac dokumentow i innych dowodow majacych
zwiazek z kontrola,. W celu wykonania zadari Generalny Inspektor lub upowaznieni przez niego
inspektorzy maja^ w szczegolnos'ci prawo:

- wste_pu w godz. od. 6.00 do 22.00, za okazaniem imiennego upowaznienia i legitymacji
shazbowej, do pomieszczen, w ktorym zlokalizowany jest zarejestrowany zbior danych
l przeprowadzenia czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych
z ustawa^

- za^dac zlozenia pisemnych lub ustnych wyjasnien i wzywac oraz przeshichiwac osoby w celu
ustalenia stanu faktycznego,

- za_dac okazania dokumentow i wszelkich danych maj^cych bezposredni zwiazek z problematyka_
kontroli,

- zadac udostqpnienia do kontroli urzadzen, nosnikow oraz systemow informatycznych stuzacych
do przetwarzania danych,

- zlecac sporza^dzanie ekspertyz i opinii.

ZGODA OSOBY, KTOREJ DANE DOTYCZA - rozumie si? przez to oswiadczenie woli,
ktorego trescia. jest zgoda na przetwarzanie danych osobowych tego, kto sklada oswiadczenie;
zgoda nie moze bye domniemana lub dorozumiana z oswiadczenia woli o innej tresci

ODBIORCA DANYCH - rozumie sie_ przez to kazdego, komu udost^pnia si? dane osobowe,
z wylaczeniem:

- osoby, ktorej dane dotyczq,

- osoby, upowaznionej do przetwarzania danych,

- przedstawiciela w Rzeczypospolitej Polskiej podmiotu. Ktory przetwarza dane osobowe
w panstwie trzecim

- podmiotu, o ktorym mowa w art. 31,

- organow pahstwowych lub organow samorza.du terytorialnego, ktorym dane sa. udost^pniane
w zwiajzku z prowadzonym post^powaniem,

PANSTWO TRZECIE -jest to pahstwo nienaleza.ee do Europejskiego Obszaru Gospodarczeso
JEDNOSTKI1INSTYTUCJE OBJ^TE OCHRON^ DANYCH OSOBOWYCH

• podmioty publiczne:

- organy panstwowe,

- organy samorza.du terytorialnego,

- panstwowe i komunalne jednostki organizacyjne,

- podmioty prywatne realizujace zadania publiczne, decydujace o celach
i srodkach przetwarzania danych.

• podmioty prywatne:

- osoby fizyczne prowadzace dzialalnosc gospodarcz^
- spolki prawa handlowego,

- spolki cywilne

- spotdzielnie,

- stowarzyszenia,



- koscioly i zwiazki wyznaniowe, ktore przetwarzaj^ dane w zwiazku z dziatalnosci^
zarobkow% zawodowa^ lub do realizacji celow statutowych.

ELEMENTY SYSTEMUINTORMATYCZNEGO PODLEGAJ^CE OCHRONIE
- sprzet komputerowy i okablowanie,

- oprogramowanie,

- dane zapisane na dyskach oraz dane podlegajgce przetwarzaniu w systemie,
- hasla uzytkownikow,

- pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa,

- uzytkownicy i administratorzy, ktorzy obsluguja_i uzywaja^ systemu,
- dokumentacja systemu,

- wydruki.

ZAGROZENIA

Zagrozenie jest to potencjalna przyczyna niepozajdanego incydentu, ktorego skutkiem moze bye
szkoda dla systemu lub jednostki. Kazda syruacja ktora powoduje niedostepnosc danych (czasowe
lub trwale uniemozliwienie przetwarzania zbiorow danych), ich niekontrolowany wyplyw,
ujawnienie czy utrat? lub przeklamanie - jest zagrozeniem systemu, niezaleznie od tego czy jest to
celowy sabotaz, czy przypadkowe zdarzenie.

Realne zagrozenia mozna podzielic na kilka podstawowych kategorii:

ZAGROZENIE LOSOWE ZEWNE.TRZNE - (np. kl?ski zywiolowe, przerwy w zasilaniu); ich
wystajienie moze prowadzic do utraty integralnosci danych, ich zniszczenia, a nawet do

zniszczenia calej infrastruktury technicznej systemu; ciqglosc systemu zostaje zaklocona, nie
dochodzi zazwyczaj do naruszenia poufnosci danych;

ZAGROZENIE LOSOWE WEWNE.TRZNE - (np. niezamierzone pomylki operatorow,
administratora, awarie sprz?towe, bl?dy oprogramowania); ich wystajiienie rowniez moze

prowadzic do utraty integralnosci danych, ich zniszczenia; moze zostac zaklocona ci^gfosc pracy
systemu, a w syruacjach wyjaticowych moze nastajic naruszenie poufnosci danych;

ZAGROZENIE ZAMIERZONE - czyli swiadome i celowe - jest to najpowazniejszy rodzaj
zagrozenia - naruszenie poufnosci danych; zazwyczaj nie wyst^puje uszkodzenie infrastruktury
technicznej i zaklocenia ciqglosci pracy; zagrozenia takie mozna podzielic na:

- nieuprawniony dost?p do systemu z zewnajxz (wlamanie do systemu),
- nieuprawniony dost^p do systemu z jego wn^trza,

- nieuprawniony przekaz danych,

- pogorszenie jakosci sprz?tu i oprogramowania,

- bezposrednie zagrozenie materialnych skladnikow systemu.

NARUSZENIE BEZPIECZENSTWA SYSTEMU

Wykrywaniem naruszeri bezpieczenstwa danych i systemow informatycznych nazywamy proces
znajdowania i identyfikowania nieautoryzowanych lub niecodziennych zdarzeii w systemie. Mozna
rozroznic nast?puja,ce sposoby wykrycia naruszenia bezpieczenstwa:

- zlapanie sprawcy na goracym uczynku,

- wnioskowanie na podstawie zmian w systemie,

- doniesienie np. od innego administratora,

- stwierdzenie zajscia niezwyklych zdarzeii.

Jezeli uzytkownik systemu informatycznego na podstawie takich czynnikowjak:
- stan urzajJzen,

- zawartosc zbioru danych osobowych,

- informacja o kazdej nieuprawnionej probie zmiany hasla,
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- informacja o kazdej nieuprawnionej probie logowania do systemu,
- sposob dzialania programu,

- ujawnione metody pracy,

- wtasne doswiadczenia osia^ni^te w trakcie pracy z aplikacja. komputerowa. itp.
nabe_dzie przypuszczen lub stwierdzi fakt naruszenia bezpieczenstwa danych w systemie,
wowczas zobowiazany jest do:

1) zabezpieczenia pomieszczenia, w ktorym znajduje si? urzadzenie informatyczne;

2) zawiadomienie o powyzszym fakcie administratora bezpieczenstwa informacji lub inna.
upowazniona^przez niego osobe..

STREFAPRZETWARZANIA DANYCH OSOBOWYCH

Administrator danych okresla budynki, pomieszczenia lub cze.sci pomieszczen, tworzace obszar,
w ktorym przetwarzane sa_ dane osobowe z uzyciem stacjonamego sprzeta komputerowego.
Przebywanie wewnafrz tego obszaru osob nieuprawnionych do doste_pu do danych osobowych jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu tych danych i za zgoda.
administratora danych lub osoby przez niego upowaznionej.

Budynki lub pomieszczenia, w ktorych przetwarzane sa_ dane osobowe, powinny bye zamykane na
czas nieobecnosci w nich osob zatrudnionych przy przetwarzaniu danych, w sposob
uniemozliwiajacy dost?p do nich osob trzecich.

W pomieszczeniach, w ktorych przebywaja. osoby postronne, monitory stanowisk dost?pu do
danych osobowych powinny bye ustawione w taki sposob, aby uniemozliwic tym osobom wglad
wdane.

ROZPOCZ^CIE, WSTRZYMANIE 1ZAKONCZENIE PRACY

Rejestrowanie uzytkownika odbywa si? obowiazkowo za kazdym razem, gdy uzytkownik
rozpoczyna prac? w systemie. Polega na wprowadzeniu identyfikatora i obj?tego tajemnicq,

znanego tylko uzytkownikowi hasta, na podstawie, ktorych system stwierdza tozsamosc

uzytkownika. Po poprawnym wykonaniu logowania uzytkownik moze wykonywac wszystkie
czynnosci, na jakie pozwalaja,przydzielone mu prawa dostepu.

Zabronione jest opuszczanie systemu uzytkowego w sposob rozny od ustalonej procedury
zamkni?cia systemu (np. poprzez wyla_czenie zasilania, zresetowanie stanowiska)

Czvnnosci przv rozpoczeciu pracv w svstemie informatveznvm:

• wlaczenie komputera i o ile pozwalaja. na to mozliwosci sprz?towe podanie hasla dost^pu
okreslonego w BlOS-ie,

• po zaladowaniu systemu operacyjnego rejestracja w systemie sieciowym (podanie loginu
i hasla dosteju do sieci),

• po pozytywnym przejsciu procedury uwierzytelnienia uzyskanie dostepu do systemu
operacyjnego a nastejmie do poszczegolnych programow,

• uruchomienie systemu uzytkowego przetwarzajacego dane osobowe moze nastapic jedynie
poprzez podanie identyfikatora i hasla przydzielonego uzytkownikowi w danym systemie.

Czvnnosci przv wstrzvmaniu pracv w svstemie informatveznvm:

• nalezy wyrejestrowac si? z systemu uzytkowego przetwarzajacego dane osobowe obecnie
uzywanego,

• zakonczyc dzialanie systemu uzytkowego poprzez poprawne zamkni^cie,
• wylogowad si? z systemu operacyjnego,

• zabezpieczenie pomieszczenia w taki sposob aby osoby postronne nie miary dost?pu do
systemu komputerowego.



■ Czynnosci przy zakoiiczeniu pracy w svstemie informatvcznvm:

• po zakoiiczonej pracy - wyrejestrowanie z uzywanego systemu uzytkowego,

L • zakonczenie pracy systemu operacyjnego poprzez wybranie menu Start i wcisniecie ikony
■ zamknij system (wyta.cz komputer),

• wytaczenie komputera oraz monitora.

I OBOWIAZKI PRACOWNIKOW MAJACE NA CELU PRZECIWDZIALANIE ZAGROZENIOM

§1. Przestrzeganie zasad zarz^dzania haslami:

• hasla uzytkownikow naleza_ do nich samych,

• sa-one obJ?te tajemnica. i nikt poza wlascicielami haset nie moze ich znac,
j| • haslo musi bye zmieniane przez uzytkownika nie rzadziej niz raz w miesia.cu,

■ • odpowiedzialnosc za okresowe zmiany hasfa ciazy na uzytkowniku - wlascicielu hasta,
r. * niedopuszczalne jest zapisywanie hasel (karteczki w biurku, nalepki na monitorach, itp'.).

■ 2. Stosowanie sie do zakazu:

• samowolnego instalowania i uzywania jakiegokolwiek oprogramowania (wliczajqc w to
L poprawki systemowe, freeware, shareware, itp),

• trwalego lub czasowego kopiowania programow komputerowych w catosci lub w czesci,
• rozpowszechniania programow lub ich kopii,

y • przenoszenia sprzetu komputerowego oraz oprogramowania pomi?dzy stanowiskami
komputerowymi,

I • udost^pniania osobom postronnym programow komputerowych przez mozliwosc dostepu
P do zasobow sieci wewnetanej lub Internetu.

3. Przestrzeganie regul prawidlowego rozpoczecia, wstrzymania i zakonczenia pracy
L z systemem informatycznym.

. 4. Zglaszanie wszystkich wsjtplhvosci i pytan Administratorowi Bezpieczeristwa Informacji
I. zwiazanych z:

• niepoprawnym dzialaniem sprz?tu komputerowego,

| • niepoprawnym funkejonowaniem aplikacji uzytkowych,

g • podejrzeniem zainfekowania wirusem lub inna_ modyfikacja_ systemu,

• jakoscia_ komunikacji w sieci komputerowej (gwaltowne opoznienie lub przyspieszenie)
| • inna-nie wymieniona. sytuacja^ a mogE[ca_ wskazywac na dziatanie osob trzecich.

ODPOWIEDZIALNOSC KARNA

r Przepisy o odpowiedzialnosci karnej wynikaja. z ustawy o ochronie danych osobowych z dnia
§ 29 sierpma 1997r. (Dz. U. z dnia 29 pazdziernika 1997r).

• Art. 49.

r O 1. Kto przetwarza w zbiorze dane osobowe, choc ich przetwarzanie nie jest dopuszczalne
§ albo do kt6rych przetwarzania nie jest uprawniony, podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

b ° 2- Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniaja_cych pochodzenie rasowe lub
I etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosc

wyznaniowa^ partyjna_ lub zwiazkowa^ danych o stanie zdrowia, kodzie genetycznym,
g natogach lub zyciu seksualnym, sprawca podlega grzywnie, karze ograniczenia wolnosci
m albo pozbawienia wolnosci do lat 3.

• Art. 50. Kto administruja.c zbiorem danych przechowuje w zbiorze dane osobowe
h niezgodnie z celem utworzenia zbioru, podlega grzywnie, karze ograniczenia wolnosci albo
■ pozbawienia wolnosci do roku.



• Art. 51.

O 1. Kto administrujac zbiorem danych lub b?dac obowiazany do ochrony danych
osobowych udostej>nia je lub umozliwia dost?p do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do Iat 2.

O 2. Jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

• Art. 52. Kto administrujac danymi narusza chocby nieumyslnie obowiazek zabezpieczenia
ich przed zabraniem przez osob? nieuprawnion^ uszkodzeniem lub zniszczeniem, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

• Art. 53. Kto be.dac do tego obowiazany nie zglasza do rejestracji zbioru danych, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

• Art. 54. Kto administrujac zbiorem danych nie dopelnia obowiazku poinformowania osoby,
ktorej dane dotyczq, ojej prawach lub przekazania tej osobie informacji umozliwiajacych
korzystanie z praw przyznanych jej w niniejszej ustawie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

PODSTAWY PRAWNE

• Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U z dnia
29 pazdziemika 1997 r., Nr 133 poz. 883),

• Rozporzadzenie Ministra Spraw Wewnettznych i Administracji z dnia 29 kwietnia 2004r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne shizace
do przetwarzania danych osobowych (Dz. U. z dnia 1 maja 2004r., Nr 100 poz. 1024).

Jesli przepisy odr?bnych ustaw, ktore odnosza^ si? do przetwarzania danych, przewiduja,

dalej idaca. ich ochrone_, niz wynika to z Ustawy o ochronie danych osobowych, stosuje si? przepisy

tych ustaw.



Zalacznik Nr 2

doZarzadzeniaNr 0152/30/2008

W6jta Gminy Psary z dnia 25.06.2008 r.
w sprawie: Instnikcji Zaizqdzania Systemem Informalycznym Urzijdii Gminy w Psarach
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INSTRUKCJA ZARZ^DZANIA SYSTEMEMINFORMATYCZNYM

URZEJ)U GMINY w PSARACH

Podstawa prawna:

- rozporzadzenie Ministra Spraw Wewne.trznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne smzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

- ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101,

poz. 926 z pozn. zm.)

I. Deflnicje.

llekroc w niniejszym dokumencie jest mowa o:

a) Urzedzie - nalezy przez to rozumiec Urza_d Gminy Psary,

b) Kierowniku Urzedu - nalezy przez to rozumiec Wojta Gminy Psary,

c) Administratorze Danych - nalezy przez to rozumiec Wojta Gminy Psary,

d) Administratorze Bezpieczeiistwa Informacji - nalezy przez to rozumiec pracownika

Urze_du Gminy w Psarach lub inna_ osobe, wyznaczona do nadzorowania przestrzegania

zasad ochrony danych osobowych ustanowionego zgodnie z Polityka_ bezpieczenstwa

przetwarzania danych osobowych Urzedu Gminy w Psarach,

e) Administratorze Systemu Informatyeznego - nalezy przez to rozumiec osobe_

odpowiedzialna za fiinkcjonowanie systemu informatyeznego Urz^du Gminy w Psarach

oraz stosowanie technicznych i organizacyjnych srodkow ochrony,

f) uzytkowniku systemu - nalezy przez to rozumiec osob? upowaznionq, do przetwarzania

danych osobowych w systemic informatycznym Urz?du Gminy w Psarach. Uzytkownikiem

moze bye pracownik Urze_du Gminy w Psarach, osoba wykonuja^ca prace na podstawie

umowy zlecenia lub innej umowy cywilno - prawnej, osoba odbywaj^ca staz lub praktyke_

w Urz?du Gminy w Psarach,

g) sieci lokalnej - nalezy przez to rozumiec polaczenie systemow informatycznych Urz^du

Gminy w Psarach wylacznie dla wlasnych jej potrzeb przy wykorzystaniu urzadzeii i sieci

telekomunikacyjnych,

h) sieci rozleglej - nalezy przez to rozumiec siec publiczna w rozumieniu ustawy z dnia

21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pozn. zm.).



II. Procedury nadawania i /miany uprawnieii do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystqpieniem do przetwaizania danych w systemie

informatycznym musi zapoznac si? z zasadami dotyczacymi Polityki Bezpieczenstwa

Przetwarzania Danych Osobowych w Urz?du Gminy w Psarach.

2. Zapoznanie si? z powyzszymi informacjami pracownik potwierdza wlasnor?cznym

podpisem na oswiadczeniu, ktorego wzor stanowi Zal^cznik Nr 2.2.

3. Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dost?pu do

systemu informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajacego

zakres uprawnien pracownika, ktorego wzor stanowi Zalacznik Nr 2.1.

4. Jedynie prawidlowo wypetniony wniosek o nadanie uprawnien w systemie oraz zmian? tych

uprawnien jest podstawa rejestracji uprawnien w systemie.

5. Przyznanie uprawnien w zakresie dost?pu do systemu informatycznego polega na

wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasla oraz

zakresu dost?pnych danych i operacji.

6. Haslo podane podczas przyznawania uprawnien przez Administratora Systemu

Informatycznego nalezy zmienic na indywidualne podczas pierwszego logowania si?

w systemie informatycznym. Ustanowione hasto, Administrator Systemu Informatycznego

przekazuje uzytkownikowi ustnie.

7. Pracownik ma prawo do wykonywania rylko tych czynnosci, do ktorych zostat

upowazniony.

8. Pracownik ponosi odpowiedzialnosc za wszystkie operacje wykonane przy uzyciu jego

identyfikatora i hasia dost?pu.

9. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane b?da_

jako naruszenie podstawowych obowia^kow pracowniczych.

10. Pracownik zobowiazany jest do zachowania ich w tajemnicy, traktowanej jako tajemnice

stuzbowa. Tajemnica obowiazuje go rownie po ustaniu zatrudnienia.

11. W systemie informatycznym stosuje si? uwierzytelnianie dwustopniowe: na poziomie

dost?pu do sieci lokalnej oraz dost?pu do aplikacji.

12. Identyfikator uzytkownika w aplikacji (o ile dzialanie aplikacji na to pozwala), powinien

bye tozsamy z tym, jaki jest mu przydzielany w sieci lokalnej.

13. Odebranie uprawnien pracownikowi nast?puje na pisemny wniosek kierownika, ktoremu

pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.

14. Kierownicy komorek organizacyjnych zobowiazani s^ pisemnie informowac Administratora

Bezpieczenstwa Informacji o kazdej zmianie dotyczacej podleglych pracownikow maja.cej

wplyw na zakres posiadanych uprawnien w systemie informatycznym.



15. Identyfikator osoby, ktora utracila uprawnienia doste_pu nalezy niezwiocznie wyrejestrowac

z systemu informatycznego, w ktorym s^ one przetwarzane oraz uniewaznic jej haslo.

16. Administrator Bezpieczenstwa Informacji zobowiazany jest do prowadzenia i ochrony

rejestru uzytkownikow i ich uprawnieri w systemie informatycznym.

17. Rejestr, ktorego wzor stanowi Zalacznik Nr 2.3, powinien zawierac:

a) identyfikator uzytkownika,

b) imi? i nazwisko uzytkownika systemow informatycznych,

c) rodzaj i zakres uprawnienia,

d) date nadania uprawnienia,

e) dat? odebrania uprawnienia,

f) przyczyn? odebrania uprawnienia,

g) podpis Administratora Bezpieczenstwa Informacji.

18. Rejestr powinien odzwierciedlac aktualny stan systemu w zakresie uzytkownikow i ich

uprawnien oraz umozliwiac przegladanie historii zmian uprawnieri uzytkownikow.

IILZasady poslugiwania si£ haslami.

1. Bezposredni dost?p do danych osobowych przetwarzanych w systemie informatycznym

moze miec miejsce wylacznie po podaniu identyflkatora i wlasciwego hasia.

2. Haslo uzytkownika jest zmieniane co najmniej raz w miesiacu.

3. Identyfikator uzytkownika nie powinien bye zmieniany bez wyraznej przyczyny, a po

wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien bye przydzielany

innej osobie.

4. Pracownicy sa, odpowiedzialni za zachowanie poufnosci swoich hasel.

5. Hasia uzytkownika utrzymuje si§ w tajemnicy rownie po uplywie ich waznosci.

6. Pracownik nie ma prawa do udost^pniania hasel danej grupy osobom spoza tej grupy, dla

ktorej zostaby one utworzone.

7. Haslo nalezy wprowadzac w sposob, ktory uniemozliwia innym osobom jego poznanie.

8. W sytuacji, kiedy zachodzi podejrzenie, ze ktos poznal haslo w sposob nieuprawniony,

pracownik zobowiazany jest do natychmiastowej zmiany hasla.

9. Przy wyborze hasla obowiazuja^nast^puj^ce zasady:

a) minimalna dlugosc hasla - 8 znakow,

b) zakazuje si? stosowac:

- hasel, ktore uzytkownik stosowal uprzednio w okresie minionego roku,

- swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,

w odwrotnym porza^dku, dubluja^c kazda^ liter?, itp.),



it - swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu

wjakiejkolwiek formie,

m - imion (w szczegolnosci imion osob z najblizszej rodziny),

t. - ogolnie doste_pnych informacji o uzytkowniku takich jak: numer telefonu, numer

■ rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na

s- ktorej mieszka lub pracuje, itp.

B - wyrazow slownikowych,

§- przewidywalnych sekwencji znakow z klawiatury np.: QWERTY", "12345678", itp.

c) nalezy stosowac:

|; - hasla zawierajace kombinacje liter i cyfr,

■ - hasla zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &,

jr itp. o ile system informatyczny na to pozwala,

hasta, ktore mozna zapami^tac bez zapisywania,

g - hasia latwe i szybkie do wprowadzenia, po to by trudniej bylo podejrzec je osobom

trzecim,

L 10. Zmiany hasla nie wolno zlecac innym osobom.

11. W systemach, ktore umozliwiaja_ opcje zapami^tania nazw uzytkownika lub jego hasla nie

jjy nalezy korzystac z tego ulatwienia.

12. Haslo uzytkownika 0 prawach administratora powinno znajdowac si? w zalakowanej

I kopercie w zamykanej na klucz szafie metalowej, do ktorej dostep maja_:

a) Administrator Bezpieczenstwa Informacji,

U b) Kierownik Urz?du lub osoba przez niego wyznaczona.

k IV.Procedury rozpocz^cia, zawieszenia i zakonczenia pracy w systemic

1. Przed rozpocz?ciem pracy w systemie komputerowym nalezy zameldowac si? do systemu

M przy uzyciu indywidualnego identyfikatora oraz hasla.

2. Przy opuszczeniu stanowiska pracy na odlegtosc uniemozliwiajaca_jego obserwacje nalezy

|j wykonac opcje wymeldowania z systemu (zablokowania dost?pu), lub jesli taka mozliwosc

nie istnieje wyjsc z programu.

II 3. Osoba udost?pniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi

zobowiazana jest wykonac funkcje wymeldowania z systemu.

I 4. Przed wylaczeniem komputera nalezy bezwzgl^dnie zakonczyc prace_ uruchomionych

progiamovj, wykonac zamkniecie systemu i jezeli jest to konieczne wymeldowac si? z sieci

H komputerowej.



5. Niedopuszczalne jest wylaczanie komputera przed zamknieciem oprogramowania oraz

zakonczeniem pracy w sieci.

V. Procedury tworzenia zabezpieczeri.

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu

Informatycznego, a w przypadku jego nieobecnosci Administrator Bezpieczenstwa

Informacji lub osoba wyznaczona przez Administratora Danych.

2. Administrator Bezpieczenstwa Informacji nadzoruje oraz kontroluje sposob tworzenia

i przechowywania kopii bezpieczenstwa.

3. Kopie bezpieczenstwa wykonywane sq. raz w tygodniu po zakonczeniu pracy wszystkich

uzytkownikow w sieci komputerowej.

4. Dodatkowe zabezpieczenie wszystkich programow i danych wykonywane jest raz do roku

w postaci zapisu na prytach CD / DVD,

5. Plyty CD / DVD przechowuje si? w kasie pancernej Urze_du Gminy w Psarach.

6. Plyty CD / DVD nalezy raz do roku sprawdzic pod katem ich dalszej przydatnosci.

VLSposob, miejsce i okres przechowywania elektronicznych nosnikow

informacji zawierajacych dane osobowe oraz wydrukow.

A. Elektroniczne nosniki informacji.

1. Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa -

zapisane na dyskietkach, dyskach magnetooptycznych, dyskach twardych, itp., nie sa_

wynoszone poza siedzib? Urz^du Gminy w Psarach.

2. Wymienne elektroniczne nosniki informacji sq_ przechowywane w pokojach

stanowia_cych obszar przetwarzania danych osobowych, okreslony w Polityce

Bezpieczenstwa Przetwarzania Danych Osobowych Urze^du Gminy w Psarach.

3. Po zakonczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne

nosniki informacji s^ przechowywane w kasach pancernych, zamykanych szafach

biurowych lub kasetkach.

4. Urzadzenia, dyski lub inne informatyczne nosniki, zawieraj^ce dane osobowe,

przeznaczone do likwidacji, pozbawia si? wczesniej zapisu tych danych,

a w przypadku, gdy nie jest to mozliwe, uszkadza si? w sposob uniemozliwiajacy ich

odczytanie.

5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,

przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do



otrzymywania danych osobowych pozbawia si? wczesniej zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajqce dane osobowe,

przeznaczone do naprawy, pozbawia si? przed naprawa. zapisu tych danych albo

naprawia si? je pod nadzorem osoby upowaznionej przez Administratora Danych.

B. Kopie zapasowe.

1. Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi

programowych zastosowanych do przetwarzania danych sa^ przechowywane w kasie

pancernej w Urz?dzie Gminy w Psarach.

2. Dost?p do danych opisanych w punkcie 1 ma Administrator Bezpieczenstwa

Informacji i Administrator Systemu Informatycznego oraz upowaznieni przez

Administratora Danych pracownicy.

C. Wydruki.

1. W przypadku koniecznosci przechowywania wydrukow zawieraj acych dane

osobowe nalezy je przechowywac w miejscu uniemozliwiajacym bezposredni dost?p

osobom niepowolanym.

2. Pomieszczenie, w ktorym przechowywane sa_ wydruki robocze musi bye nalezycie

zabezpieczone po godzinach pracy.

3. Wydruki, ktore zawieraj^ dane osobowe i sa_ przeznaczone do usuni^cia, nalezy

zniszczyc w stopniu uniemozliwiajacym ich odczytanie.

r

VH.Srodki ochrony systemu przed zlosliwym oprogramowaniem, w tym

wirusami komputerowymi,

1. Na Kazdym stanowisku komputerowym musi bye zainstalowane oprogramowanie

antywirusowe pracujace w trybie monitora.

2. Kazdy e-mail wpiywajacy do Urz?du Gminy w Psarach musi bye sprawdzony pod katem

wyst?powania wirusow przez bram? antywirusowa.

3. Defmicje wzorcow wirusow aktualizowane sarnie rzadziej niz raz w tygodniu.

4. Zabrania si? uzywania nosnikow niewiadomego pochodzenia bez wczesniejszego

sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory

nosnik zamierza uzyc.

5. Zabrania si? pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany

z Internetu musi bye sprawdzony programem antywirusowym. Sprawdzenia dokonuje

uzytkownik, ktory pobral plik.
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6. Zabrania si? odczytywania zala^cznikow poczty elektronicznej bez wczesniejszego

sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory

poczt? otrzymal.

7. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole antywirusowe na

wszystkich komputerach - minimum co trzy miesiq.ce.

8. Kontrola antywirusowa przeprowadzana jest rownie na wybranym komputerze w przypadku

zgfoszenia nieprawidlowosci w funkcjonowaniu sprz?tu komputerowego lub

oprogramowania.

9. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko

komputerowe, na ktorym wirusa wykryto oraz wszystkie posiadane przez uzytkownika

nosniki zewnetrzne.

VIILZasady i sposob odnotowywania w systemie informacji o udostepnieniu

danych osobowych.

1. Dane osobowe z eksploatowanych systemow moga. bye udoste_pniane wyl^cznie osobom

upowaznionym.

2. Udost?pnienie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym

wymaga pisemnego upowaznienia Administratora Danych.

3. Udost^pnienie danych osobowych nie moze bye realizowane droga_telefoniczn%

4. Udostejmienie danych osobowych moze nastapic wyla^cznie po przedstawieniu wniosku,

ktorego wzor stanowi Zaiacznik Nr 2.4 do niniejszej instrukeji.

5. Kierownicy komorek organizacyjnych prowadza_ rejestry udost?pnionych danych

osobowych wedhig wzoru do Zalacznika Nr 2.5 niniejszego opracowania.

6. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniac

odnotowanie informacji udzielonych odbiorcom danych. Zakres informacji powinien

obejmowac, co najmniej: dane odbiorcy, dat? wydania, zakres udoste_pnionych danych.

IX.Sposob post^powania w sytuacji naruszenia ochrony danych osobowych.

Sposob postejwwania w sytuacji stwierdzenia naruszenia ochrony danych osobowych

okresla Zatacznik Nr 2.6 do niniejszej instrukeji.



X. Procedury wykonywania przeglqdow i konserwacji systemu.

A. Przeglady i konserwacja urz^dzen.

1. Przeglady i konserwacja urzadzeri wchodzacych w skiad systemu informatycznego

powinny bye wykonywane w tenninach okreslonym przez producenta sprz?tu.

2. Nieprawidtowosci ujawnione w trakcie tych dzialaii powinny bye niezwlocznie

usuniete, a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidlowosci

nalezy zawiadomic Administratora Bezpieczenstwa Informacji.

B. Przeglad programow i narzfdzi programowych.

1. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow

poszczegolnych programow.

2. Administrator Systemu Informatycznego zobowiazany jest uaktywnic mechanizm

zliczania nieudanych prob zameldowania si? do systemu oraz ustawic blokad? konta

uzytkownika po wykryciu trzech nieudanych prob, we wszystkich systemach

posiadajacych taka^funkeje.

3. Wszystkie logi opisujace prace systemu, zameldowania i wymeldowania

uzytkownikow oraz rejestr z systemu sledzenia wykonywanych operacji

w programie nalezy archiwizowac.

C. Rejestracja dzialari konserwacyjnych, awarii oraz napraw.

1. Administrator Bezpieczenstwa Informacji prowadzi ,,Dziennik Systemu

Informatycznego". Wzor i zakres infonnacji rejestrowanych w dzienniku okreslony

jest w Zala^czniku Nr 2.7.

2. Wpisow do dziennika moze dokonywac Administrator Danych, Administrator

Bezpieczenstwa Informacji, Administrator Systemu Informatycznego lub osoby

przez nich wyznaczone.

Xl.Potqczenie do sieci Internet.

1. Polaczenie lokalnej sieci komputerowej Urze_du Gminy w Psarach z Internetem jest

dopuszczalne wylacznie po zainstalowaniu mechanizmow ochronnych (firewall) oraz

kompleksowego oprogramowania antywirusowego.



Xl.Uzytkowanie komputerow przenosnych.

1. Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegolna

ostroznosc podczas jego transports przechowywania i uzytkowania poza obszarem

przetwarzania danych osobowych, w tym stosuje srodki ochrony kryptograficznej wobec

przetwarzanych danych osobowych oraz zabezpiecza komputer haslem uruchomieniowym.



ZALACZNIKNR2.1.

DO INSTRUKCJI ZARZADZANIA

SYSTEMEM INFORMATYCZNYM

WNIOSEK O NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

wpisac nazw? systemu

Nowy uzytkownik □ Modyfikacja uprawnieri □ Odebranie uprawnieii iJ

ie i nazwisko uzytkownika: Dzial Stanowisko

Opis zakresu uprawnieri uzytkownika w systemie infomiatycznym i uzasadnienie:

Data wystawienia:

Data zaopiniowania:

Podpis bezposredniego przetozonego uzytkownika

Opinia i podpis Wlasciciela Informacji

(tylko jesli nie jest to bezposredni przelozony uzytkownika)

Data zaopiniowania: Opinia i podpis Administratora Bezpieczeristwa Informacji

Datadecyzji: Zgoda Administratora Danych poswiadczona podpisem

Datarealizacji: Potwierdzenie nadania (odebrania) uprawnien w systemie przez

Administratora Systemu Informatycznego

Data odbioru: Potwierdzenie odbioru uprawnieri przez pracownika

Okres obowiazywania zgody na dost^p do danych:

bezterminowo □ na okres od do
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ZALACZNIKNR2.2.

DO INSTRUKCJIZARZADZANIA

SYSTEMEM INFORMATYCZNYM

, dnia

miejscowosc

(nazwisko i imi?)

(referat)

(stanowisko)

ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

ORAZ OSWIADCZENIE O ZNAJOMOSCI ZASAD POLITYKI BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

Zobowiazuje si? do bezwzgl?dnego zachowania w poufiiosci, takze po zakonczeniu pracy

/ praktyki / stazu, wszelkich informacji uzyskanych w zwiazku z odbywaniem praktyki lub stazu

w Urz?du Gminy w Psarach. Obowiazek ten dotyczy wszelkich informacji dotyczacych Urz?du

Gminy w Psarach, ktore nie sa^ opublikowane do publicznej wiadomosci.

Niniejszym oswiadczam, ze zapoznaiem si? z obowiazuja^cymi mnie podczas pracy

/ praktyki / stazu w Urzedu Gminy w Psarach, zasadami zawartymi w dokumentacji ,,Polityka

Bezpieczeiistwa Przetwarzania Danych Osobowych" i zobowiazuje si? do ich przestrzegania.

Przyjmuje do wiadomosci, ze przez obowiazek bezwzgl?dnego zachowania w poumosci

rozumie si? w szczegolnosci zakaz:

- zapoznawania si? przez pracownika / praktykanta / stazyst? z dokumentami, analizami,

zawartoscia, dyskow twardych i innych nosnikow informacji itp. - nie zwiazanymi z jego

zakresem prac,

- kopiowania oraz powielania dokumentow i danych bez zgody przelozonego, a w szczegolnosci

udost?pniania ich osobom trzecim,

- informowania osob trzecich w zakresie spraw obj?tych nakazem poufiiosci.

Przyjmuje do wiadomosci, ze naruszenie zasady poumosci lub zasad Polityki

Bezpieczenstwa Informacji, obowiazuja^cego w Urz?du Gminy w Psarach, moze spowodowac

wobec mnie odpowiedzialnosc dyscyplinarn% karna^lub sankcje finansowe.

(podpis pracownika)
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ZALACZNIK NR 2.3.

DO INSTRUKCJIZARZADZANIA

SYSTEMEM INFORMATYCZNYM

L

REJESTR UZYTKOWNIKOW I UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

KARTA EWIDENCYJNA UPRAWNIEN OSOBY UPOWAZNIONEJ DO

PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM

Identyfikator uzytkownika Nazwisko i Imi§

Lp.

1.

Nazwa systemu
Zakres

upowaznienia

Identyfikator

systemowy

uzytkownika

(login name)

Data nadania

uprawnten

Podpis osoby

upowaznionej

Data i przyczyna

odebrania

uprawnieii



ZALACZNIKNR2.4

DO INSTRUKCJI ZARZA_DZANIA

SYSTEMEM INFORMATYCZNYM

WNIOSEK

O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek do Wojta Gminy Psary

2. Wnioskodawca

(nazwa firmy i jej siedziba albo nazwisko, imi? i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie

uzasadnionej potrzeby posiadania danych w przypadku osob innych niz wymienione w art. 29 ust. 1

ustawy o ochronie danych osobowych:

4. Wskazanie przeznaczenia dla udost?pnionych danych:

—I * ew. cd. w zala,czniku nr.

I— * ew. cd. w zalaczniku nr.

5. Oznaczenie lub nazwa zbioru, z ktorego maja bye udostepnione dane:

6. Zakres zadanych informacji ze zbioru:

I—I* ew. cd. w zaiqezniku nr.

7. Informacje umozliwiajace wyszukanie w zbiorze zadanych danych:

ew. cd. w zafqezniku nr.

* Jezeli TAK, to zakreslac kwadrat litera ,,X":

(miejsce na znaczki optaty skarbowej)

(data, podpis i ew. pieczec wnioskodawcy)



ZALACZNIKNR2.5.

DO INSTRUKCJl ZARZADZANIA

SYSTEMEM INFORMATYCZNYM

REJESTR UDOSTE_PNIONYCH DANYCH OSOBOWYCH

Lp.

1.

Data

Udost$pnienia

Inforraacji

Podstawa

Prawna

Zakres

Udostgpnionych Informacji
Osoba lub

Instytucja



ZALACZNIK NR 2.6.

DO INSTRUKCJI 2ARZADZANIA

SYSTEMEM [NFORMATYCZNYM

INSTRUKCJA POSTEPOWANIA

W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejsza instrukcja reguluje poste_powanie pracownikow Urze_du Gminy w Psarach

zatrudnionych przy przetwarzaniu danych osobowych w przypadku stwierdzenia naruszenia

bezpieczenstwa danych osobowych (Rozporzadzenie Ministra Spraw Wewnetanych i Administracji

z dnia 29 kwietnia 2004r. w sprawie okreslenia podstawowych warunkow technicznych

i organizacyjnych jakim powinny odpowiadac urzadzenia i systemy informatyczne siuzace do

przetwarzania danych osobowych).

§1.

Celem niniejszej instrukcji jest okreslenie zadari pracownikow w zakresie:

1. Ochrony danych osobowych przed modyfikacj^ zniszczeniem, nieuprawnionym doste_pem,

ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata oraz ochrona zasobow

technicznych,

2. Prawidiowego reagowania pracownikow zatrudnionych przy przetwarzaniu danych

osobowych w przypadku stwierdzenia naruszenia ochrony danych osobowych lub

zabezpieczen systemu informatycznego.

§2.

Naruszenie systemu ochrony danych osobowych moze zostac stwierdzone na podstawie oceny:

1. Stanu urzajdzeri technicznych,

2. Zawartosci zbior6w danych osobowych,

3. Sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatycznej,

4. Metod pracy (w tym obiegu dokumentowj.

§3.

W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy bezzwiocznie:

1. Powiadomic Administratora Bezpieczenstwa Informacji lub bezposredniego przelozonego

lub Kierownika Urz?du,

2. Zablokowac dostejj do systemu dla uzytkownikow oraz osob nieupowaznionych,

3. Podja_c dzialania maja^ce na celu zminimalizowanie lub catkowite wyeliminowanie



k

Jg. powstalego zagrozenia - o ile czynnosci te nie spowodujq. przekroczenia uprawnien

pracownika,

Im 4. zabezpieczyc dowody umozliwiajace ustalenie przyczyn oraz skutkow naruszenia

bezpieczenstwa systemu.

L

■ 1. Bezposredni przelozony pracownika po otrzymaniu powiadomienia o naruszenia

, bezpieczenstwa danych osobowych jest zobowiazany niezwlocznie powiadomic

m Administratora Bezpieczenstwa Informacji lub Kierownika Urz^du, chyba, ze zrobil to

j-. pracownik, ktory stwierdzil naraszenie.

"» 2. Na stanowisku, na ktorym stwierdzono naruszenie zabezpieczenia danych Administrator

Bezpieczenstwa Informacji i osoba przelozona pracownika przejmujat nadzor nad praca

ii
■* w systemie odsuwajac jednoczesnie od stanowiska pracownika, ktory dotychczas na mm

pracowal, az do czasu wydania odmiennej decyzji.

h
Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona podejmuje czynnosci

L wyjasniaja^ce majace na celu ustalenie:
n

1. Przyczyn i okolicznosci naruszenia bezpieczenstwa danych osobowych,

L! 2. Osob winnych naruszenia bezpieczenstwa danych osobowych,

3. Skutkow naruszenia.

L

| 1. Administrator Bezpieczenstwa Informacji zobowiazany jest do powiadomienia o zaistniatej

hi
syruacji Kierownika Urz^du, ktory podejmuje decyzje o wykonaniu czynnosci

fp zmierzajacych do przywr6cenia poprawnej pracy systemu oraz o ponownym przystapieniu

do pracy w systemie.

y 2. Administrator Bezpieczenstwa Informacji zobowiazany jest do sporzadzenia pisemnego

raportu na temat zaistniatej sytuacji, zawierajacego co najmniej:

M a) dat? imiejsce wystapienia naruszenia,

b) zakres ujawnionych danych,

H c) przyczyn? ujawnienia, osoby odpowiedzialne oraz stosowne dowody winy,

d) sposob rozwiazania problemu,

If e) przyj?te rozwiazania majace na celu wyeliminowanie podobnych zdarzen w przyszlosci.

Raport ten Administrator Bezpieczenstwa Informacji przekazuje Kierownikowi Urz?du.
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I §7.
Za naruszanie ochrony danych osobowych obowiazuja. naste_pujace kary wynikajace m. in.

ii z rozdziahi 8 ustawy o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926 z pozn.

zm.):

h 1. Kto przetwarza w zbiorze dane osobowe, choc ich przetwarzanie nie jest dopuszczalne albo

I do ktorych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia

ii wolnosci albo pozbawienia wolnosci do lat 2.

U 2- Jezeli czyn okreslony w pkt. 1 dotyczy danych tzw. wrazliwych (danych ujawniajacych

■ pochodzenie rasowe lub etniczne, pogl^dy polityczne, przekonania religijne lub filozoficzne,

v przynaleznosc wyznaniowa, partyjna lub zwiazkow^ danych o stanie zdrowia, kodzie

■ genetycznym, nalogach lub zyciu seksualnym) sprawca podlega grzywnie, karze

r ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.
i
" 3. Kto b^dac obowiazany do ochrony danych osobowych udostejmia je lub umozliwia dost?p

I do nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawiania wolnosci do lat 2.

L 4. Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci lub

pozbawienia wolnosci do roku.

SL 5. Kto narusza chocby nieumyslnie obowiazek zabezpieczenia ich przed zabraniem przez

osob? nieuprawniona^ uszkodzeniem lub zniszczeniem, podlega grzywnie, karze

H ograniczenia wolnosci albo pozbawienia wolnosci do roku.

6. Za naruszenie ochrony danych osobowych Kierownik Urz?du moze stosowac kary

|; porzq-dkowe, niezaleznie od zastosowania kar, o ktorych mowa wyzej.

£■-.;



ZALACZNIKNR2.7.

DO INSTRUKCJIZARZADZANIA

SYSTEMEM INFORMATYCZNYM

Dziennik zawiera opisy wszelkich zdarzeri istotnych dla dzialania systemu informatycznego,

a w szczegolnosci:

- w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikle na skutek awarii,

sposob usunie.cia awarii, opis systemu po awarii, wnioski;

- w przypadku konserwacji systemu - opis podj^tych dzialari, wnioski

DZIENNIK SYSTEMU INFORMATYCZNEGO

Lp.

1

Data i godzina

zdarzenia

Opis zdarzenia Podje.te dzialania /

wnioski

Podpis

Strona
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Zalacznik Nr 4

do Zarz^dzenia Nr 0152/30/2008

Wojta Gminy Psary z dnia 25.06 2008 r.

Wzor Upowaznienia Do Przetwarzania

Danych Osobowych w Urzedzie Gminy Psary

Wzor Upowaznienia Do Przetwarzania

Danych Osobowych w Urz$dzie Gminy Psary

3".

It

■



Psary, dnia

PP.0305/.

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z2002r. Nr 101, poz. 926 zpozn. zm.)upo wazn i am:

Pania/Pana (PESEL: )

zatrudnionq. w Urz?dzie Gminy w Psarach

do przetwarzania danych i obstugi systemu informatycznego oraz urzadzefi wchodzaeych w jego

skiad, sluzqpych do przetwarzania danych osobowych w zakresie aktualnie zajmowanego

stanowiska pracy oraz odrebnie ustalonych zast^pstw na czas nieobecnosci pracownika w pracy.

(podpis i pieczizc admmislralora danych)
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